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IT-Experten von Rittal arbeiten eng mit führenden Industrieunternehmen zusammen, um IT-Infrastrukturen für den Einsatz von Industrie 4.0-Technologien inklusive Edge-Computing-Plattformen zu schaffen. Die folgenden Tipps helfen Unternehmen dabei, eine schnell einsetzbare und sichere IT für die Produktion zu realisieren. 
[bookmark: _GoBack]Spezialisten aus dem Rechenzentrum und aus der Produktion haben in der Regel unterschiedliche Anforderungen an eine sichere IT-Umgebung. Zu Beginn einer Industrie 4.0-Initiative und der Digitalisierung der Produktionsumgebung sollten daher die Definition von gemeinsamen Zielen sowie eine einheitliche Verwendung von Begriffen stehen. Eines der Ziele sollte sein, durch den Einsatz von mehr IT und zusätzlichen Sensoren die Verarbeitung von Messwerten in Echtzeit zu erreichen. Dies ermöglicht innovative Anwendungen, wie zum Beispiel Machine Learning, Process Optimization, Predictive Maintenance, die durch Big Data-Analysen erst möglich werden. Abweichungen beispielsweise werden damit sehr schnell erkannt, wodurch die Ausfallsicherheit dieser Umgebungen steigt.
Sicheren Standort für die IT finden
Ein weiterer wichtiger Punkt ist die Auswahl eines geeigneten Standorts für IT-Systeme in der Produktion, wie zum Beispiel ein Edge-Computing-System. Hier sitzen Beteiligte aus vielen Disziplinen an einem Tisch: Facility Management, Brandschutz- und Sicherheitsbeauftragte, Produktionsleiter, IT-Leiter und weitere Spezialisten für die Netzwerktechnik und Produktionsplanung. Projektleiter sollten frühzeitig die Planung mit den jeweiligen Abteilungsleitern beginnen, um Standortfragen zu klären. So könnte ein mögliches Ergebnis sein, dass ein Neubau für die zusätzlichen IT-Systeme notwendig wird. Oder es wird ein Standort auf dem Firmengelände für einen IT-Container gesucht, der ein Edge-Computing-System umfasst.
Häufig finden sich jedoch Möglichkeiten für eine Nachrüstung von IT in der Produktionshalle. In einem aktuellen Industrieprojekt gelang es den Experten von Rittal, die für eine automatisierte Fertigung notwendige IT im zweiten Stock einer Fabrikhalle zu installieren. Hierfür wurden spezielle Sicherheitsräume für die IT-Racks eingesetzt. Bei dieser Variante kann – je nach verwendeter IT-Kühlung – die darunterliegende Fertigung durch Leckage einer wassergekühlten IT beeinträchtigt werden. Um dies zu verhindern gibt es beispielsweise Leckagemelder, die in den IT-Racks und dem Gebäude installiert sind, frühzeitig das Facility Management informieren und so die Betriebssicherheit steigern.
Generell sollten Unternehmen jeweils die aus sicherheitstechnischen Aspekten bestmöglichen Standorte für IT-Systeme auswählen und dafür auch eine wohl durchdachte Netzwerkverkabelung befürworten. Eine gewisse räumliche Entfernung zu produzierenden Maschinen ist ohnehin notwendig, um die IT vor Hitze, Schmutz oder Vibrationen zu schützen.
Mit Monitoring die Sicherheit steigern
Insbesondere bei kleineren und mittelständischen Unternehmen zeigt sich häufig, dass die IT-Systeme detaillierte Alarmmeldungen an Leitstände im eigenen Unternehmen aber nicht nach extern versenden können, da dies von der Firewall geblockt wird. Das Thema Monitoring von IT-Systemen sowie die Alarmierung von Technikern sollten die Projektbeteiligten deshalb ebenfalls gemeinsam angehen. Die Lösung erfolgt idealerweise auf Basis einer bereits vorhandenen, organisationsweiten IT-Security-Strategie. 
Dazu ein Beispiel aus der Praxis: Ein produzierendes Unternehmen modernisierte die IT-Kühlsysteme in der Fabrikhalle, um so die laufenden Energiekosten zu senken und die Ausfallsicherheit der IT zu steigern. Die Moderne Kühlsysteme sind in der Lage, Zustandsmeldungen direkt an den Hersteller zu senden. Dafür wurden im besagten Fall die Firewalls gezielt konfiguriert, entsprechend der verwendeten Datenprotokolle. Andernfalls hätten die Kühlsysteme nicht das gewünschte Maß an Effizienz und Sicherheit erreicht.
Monitoring-Software absichern
Die zur Überwachung von produktionsnahen IT-Systemen verwendete Monitoring-Software (DCIM) sollte besonders gesichert werden. Da eine solche Lösung eine Vielzahl von Schnittstellen besitzt und vielfältige Protokolle unterstützt, ist diese Anwendung gegebenenfalls auch Cyberangriffen ausgesetzt. Um die Gesamtinstallation inklusive Server-Plattform zu härten, empfehlen Experten den Einsatz von Software-Tools für eine Sicherheitsanalyse. So genannte Network Vulnerability Tests untersuchen die Systeme nach bekannten, aber nicht geschlossenen, Sicherheitslücken. Ohne diesen Schutz könnten Angreifer im Extremfall beispielsweise die Lüfter von intelligenten Kühlsystemen herunterfahren oder schaltbare Stromverteiler, sogenannte PDUs (Power Distribution Units), abschalten.

Edge-Computing schnell und sicher aufbauen
Ist bei einer geplanten Modernisierungsinitiative eine Echtzeitumgebung notwendig, eignen sich beispielsweise vorkonfigurierte IT-Container. Ausgestattet mit aktiven IT-Komponenten, erweitern Unternehmen damit auch an dezentralen Produktionsstandorten schnell und sicher ihre IT-Kapazitäten durch sogenannte Edge-Rechenzentren.
Zum Aufbau einer Edge-Computing-Infrastruktur für Industrie 4.0-Initiativen bieten die Partner Rittal und iNNOVO Cloud schlüsselfertige IT-Module und Container-Lösungen. Diese enthalten in stabilen Stahlcontainern aufgebaute IT-Umgebungen inklusive Stromverteilung, USV, IT-Kühlung, Racks sowie optional auch aktive Komponenten. Damit gelingt der sichere und schnelle Start einer modernen Produktion auch an weltweit verteilten Standorten.
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Bild 1 (fri172038200.jpg): Time-to-Market: Im sofort einsetzbaren, schlüsselfertigen Cloud-Rechenzentrum von Rittal und iNNOVO Cloud sind von den IT Racks über die Klimatechnik bis hin zur Stromversorgung alle wichtigen Komponenten enthalten. Eine redundante Stromversorgung (A + B) garantiert eine hohe Ausfallsicherheit. Der Container selbst – die Schutzhülle – ermöglicht eine Aufstellung im Freien bei einem IP 56-Schutz.
Bild 2 (fri161428000.jpg): Ausfallsicher: Industrieunternehmen benötigen IT-Lösungen, die auch in heißen und staubigen Umgebungen  zuverlässig funktionieren – wie das TS IT Rack von Rittal.

Bild 3 (fri141793800.jpg): Effizient: Hauptaufgabe einer DCIM-Software ist die Echtzeit-Überwachung der physischen Infrastruktur eines Rechenzentrums mittels einer entsprechenden Sensorik. Eine modular aufgebaute DCIM-Anwendung wie RiZone von Rittal ist auch in kleinen Umgebungen sinnvoll einsetzbar und schnell implementierbar.
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