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T Security Chec

fur physische Sicherheit

Uberpriifung von bestehenden Serverrdumen oder Rechenzentren
hinsichtlich Optimierungspotenzial im Bereich der physischen
Sicherheit und Verfligbarkeit.

Klassische [T-Infrastrukturen wie Server, Storage oder Ubersiedelungen werden oftmals die Basisanforderun-
Netzwerkkomponenten werden durch Technologien wie gen an die physische Sicherheit der Rechnerrdume nicht
Virtualisierung und Cloud-Computing heute zunehmend bedacht. Diese sind aufgrund der Datensicherheit jedoch
konsolidiert und verdichtet. Somit sind die Anforderungen genauso groB3 wie bei groBen Rechenzentren. Rittal tragt
an die GréBe und den Platz in On-Premise-Rechen- diesen Anforderungen Rechnung und unterzieht lhre
zentren stark zurlickgegangen. Kleine und mittelgroBe Basis-Infrastruktur einer physischen Sicherheitsanalyse
Unternehmen sowie groBere Firmen kommen durchaus durch unsere Experten. Untersucht werden Einhausun-
mit einer Uberschaubaren Datacenter-Stellflache aus. gen, Stromversorgung, Klimatisierung etc. Um lhre IT-In-
Dies erlaubt eine Konzentration ganzer Rechenzentren frastruktur auf den aktuellen Sicherheitsstand zu bringen,

auf eine GroBe von 1-2 Racks. Bei diesen Umbauten und bietet Rittal folgenden IT Security Check an:

>> SCHALTSCHRANKE >> STROMVERTEILUNG>> KLIMATISIERUNG >> IT-INFRASTRUKTUR>>SOFTWARE&SERVIG>>
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IT Security Check
Leistungsuberblick

Ziel des Checks:

m Erkennen von moglichen Schwachstellen in der
physischen Basis-Infrastruktur (Einhausung, Strom-
versorgung, Klimatisierung)

m Unterstitzung bei der Umsetzung von Zertifizierungen
(SO 27001, EN 50600 0.A.)

® Sie erhalten technische und wirtschaftliche
Verbesserungsvorschlage aufgrund der aktuellen
Anforderungen

Inkludierte Leistungen:

m Anfahrt (innerhalb Osterreichs)

m Besichtigung, Datenaufnahme (sofern erlaubt auch
Abmessungen und Fotos) eines Serverraums; siehe
Checkliste

m Bericht mit Zusammenfassung der besichtigten
Objekte und deren Bewertung durch Rittal (innerhalb
von funf Arbeitstagen nach der Besichtigung)

m Dauer ca. 1,5 Stunden pro Raum, inklusive Besichti-
gung der AuBenbereiche

Rittal IT-Team (v.L.): A. Heigl, M. Welleschtz, F. Groller,
M. Scharer, A. Priglhuber, M. Thaler, A. Hajek,
R. Wissinger, A. Sontinger, M. Wurzinger, E. Salzer

Das neue [T-Team von Rittal unterstutzt

Ihre IT-Projekte mit Smart Solutions fir jede

Branche. Nehmen Sie mit uns Kontakt auf:
www.rittal.at/kontakt

Optionale Zusatzleistungen:

m |nstallation eines Rittal CMCs inkl. Software zur
Uberwachung lhrer fiinf wichtigsten physikalischen
Parameter wie Temperatur, Feuchtigkeit, Zugangs-
schutz, Bewegung, usw.

Die aufgenommenen Daten werden vertraulich be-
handelt. Eine Weitergabe an Diritte erfolgt nur nach
Rucksprache mit dem Auftraggeber.

Preis fiir den IT Security Check: 490,- € exkl. MwSt.
Bestellung: Uber Ihren Rittal Betreuer
Artikelnummer: XAT1815206

Rittal hat fUr jeden Anspruch der Business Security das
richtige Schutzkonzept: www.rittal.at/itsecurity
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Folgende Komponenten werden von unseren Experten beurteilt:

IT Security Check Anmerkung

Gibt es eine Geo-Redundanz des IT-Systems?

Wenn ja: Ist das geo-redundante System komplett ferntiberwacht und durch ,out-of-band*”
Kommunikation verbunden?

Gibt es im Unternehmen eine Betriebsvereinbarung zur Aufzeichnung von personenbezogenen
Daten?

Dokumentation: Gibt es letztgultige Plane bzw. ein IT-Notfallhandbuch?

Gibt es am besichtigten Geb&ude bauliche Einschranken zu beachten? (z. B. Denkmalschutz)
Gibt es am besichtigten Gebaude auBere kritische Einflusse? (z. B. Vibrationen durch Eisenbahn)
Ist der Serverraum ein eigener Brandabschnitt?

Zugang zum Serverraum: Tur mit Offen/Geschlossen-Sensor und Protokollierung
(Karte, Token, Fingerprint 0.A.)?

Entspricht die Tur dem Mindesteinbruchsschutz RC2 (EN 1630)? (ev. am Typenschild erkennbar)
Serverraum mit Fenster? Gibt es Gitter? Konnten die Fenster Uber Nacht offen stehen?

Sind die Schranke einzeln, sowohl vorne als auch hinten, auf Zutritt gesichert?
(Schloss oder elektronisch)

Wie erfolgt die Reinigung des Serverraums? Ist die Reinigungsfirma unbeaufsichtigt im Raum?
MUssen Klimagerate im Raum gewartet werden?

Koénnte der Klima-Servicetechniker auf die [T-Anlage zugreifen?

Sind getrennte Bereiche im Serverraum auch im Doppelboden abgetrennt?

Gibt es eigene Steckdosen fur das Reinigungs- und Wartungspersonal?
(Absicherung, Kennzeichnung)

Gibt es eine USV-Anlage? Wenn ja, mit passender Klimatisierung?

Sind alle IT-Gerate Uber zwei Netze versorgt?

Sind die beiden Netze von verschiedenen EVUs oder Trafos?

USV mit Batterien (oder andere Brandlasten wie z. B. Papier) im Serverraum?

Gibt es Stoérquellen, die das Stromnetz beeinflussen kénnen? (z. B. Produktionsmaschinen)
Besteht Gefahr durch Staub, Feuer, Wasser aus umliegenden Bereichen?

Gibt es eine separate Uberwachung der Temperatur und Luftfeuchtigkeit im Raum?

Gibt es Leckage-Sensoren im Raum?

Gibt es eine Brandfriiherkennung (RAS)?

Sind die Alarmmeldungen von Geraten redundant ausgefuihrt?
(z.B. SNMP und Kontakte oder SMS)

Sind die Mauerdurchbriiche mit Brandschutzmartel verschlossen?

Sind (Kupfer-) Leitungen von/nach auBen tiber einen Uberspannungsschutz gefiihrt?
Sind MaBnahmen zum EMV-Schutz notwendig?

AuBenbereich:

Wie sind die AuBengerate (DX Verflissiger bzw. CW Chiller) und deren Leitungen gegen Sabotage
geschutzt?

Koénnten Schnee oder Laub die Kuhlgerate storen?

Gibt es MaBnahmen zum Blitzschutz?

Gibt es MaBnahmen zum Nagetierschutz?
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Discover the Edge.
Smart Solutions: MalB3geschneidert fur jede Branche

Edge Computing bringt Computeranwendungen, Daten und Dienste weg von zentralisierten
Knoten buchstablich zum Rand des Internets. Dies minimiert die Latenzzeiten, da der Weg
zum Datacenter oder zur Cloud entfallt. Rittal bereitet Sie und Ihre IT flexibel, wirtschaftlich
und international auf die neuen Herausforderungen vor.

»,Neben geringen Latenzzeiten gehoren
hohe physische Sicherheit und Hochver-
fUgbarkeit der [T heute zu den zentralen An-

forderungen der Unternehmen. Wir unter-
stitzen Unternehmen hier bei der Losung.”
Mag. Andreas Hajek, \Verkaufsleiter

IT Infrastruktur bei Rittal Osterreich
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