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1  Uberblick

1.1 Was bedeutet Systemhartung?

Das Bundesamt fur Sicherheit in der Informationstech-
nik bezeichnet als Harten in der [T-Sicherheit ,...die
Entfernung aller Softwarebestandteile und Funktionen,
die zur Erflllung der vorgesehenen Aufgabe durch das
Programm nicht zwingend notwendig sind*.

Anders ausgedrickt: Die Systemhartung dient dazu,
Angriffsmdéglichkeiten zu eliminieren, indem Schwach-
stellen gepatcht und nicht bendtigte Dienste abge-
schaltet werden.

1.2 Ziele der Systemhartung

Die obersten Ziele der Systemhartung sind die Reduzie-
rung der Moglichkeiten zur Ausnutzung von Schwach-
stellen sowie die Minimierung von maglichen Angriffs-
methoden. Als Nebeneffekt fuhrt die Hartung oftmals zu
einer Komplexitatsreduzierung und damit einhergehend
zu einer Verringerung von Administrationsfehlern.
Produkte, Netzwerke und Systeme mUssen vor unbe-
fugtem Zugriff geschitzt werden, um die VerfUgbarkeit,
Vertraulichkeit und Integritat von Daten zu gewahrleis-
ten.

1.3 Zweck des Dokuments

Die untenstehenden Handlungsleitlinien haben zum
Ziel, eine sichere Konfiguration flr das loT Interface von
Rittal einzurichten.

Das Dokument richtet sich an System- und Anwen-
dungsadministratoren, Sicherheitsspezialisten, Audi-
toren sowie Helpdesk-Personal, das 0T Interface zu
sichern.

DarUber hinaus kénnen Sie weitere Informationen auf
der offiziellen Website des Bundesamtes fur Sicherheit
und Informationstechnik finden:

— BSI - IT-Grundschutz-Kompendium

— BSI - Allgemeine Empfehlungen

1.4 Geltungsbereich

Die beschriebenen MaBnahmen beziehen sich haupt-
séchlich auf den sicheren Betrieb des loT Interfaces
im Netzwerk sowie die lokalen und netzwerkbasierten
Schnittstellen.

2 Initiales Setup

Deaktivieren Sie grundsétzlich alle nicht bendtigten
Kommunikationskanéle auf dem Gerat. Fur viele Pro-
tokolle stehen zudem sicherere Alternativen zur Verfu-
gung — wir empfehlen, unsichere Varianten konsequent
abzuschalten. In einigen Fallen kann das Sicherheitsni-
veau zusatzlich durch geeignete Konfigurationseinstel-
lungen erhdht werden.

Um angemessene SchutzmaBnahmen zu definieren, ist
es hilfreich, dass Sie sich einen vollstandigen Uber-
blick Uber alle vorhandenen Kommunikationswege und
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Schnittstellen verschaffen, da diese potenzielle Angriffs-
flachen darstellen kdnnen.

2.1 Andern Sie das Default Passwort
Beschreibung:

Ahnlich wie bei Routern kommt auch beim 0T Interface
von Rittal ein Standardpasswort zum Einsatz, mit dem
auf das Gerat, wahrend der Ersteinrichtung zugegriffen
werden kann. Bleibt das ab Werk eingerichtete Pass-
wort unverandert oder der damit verbundene Zugang
trotz zusétzlichem Nutzer bestehen, ist die Angriffsfla-
che denkbar grof.

Empfehlung:

Standardkennworter sind eine Art Platzhalter und soll-
ten nur bei der Erstkonfiguration zum Einsatz kommen.
Admins und Anwender sollten in jedem Fall bei der
ersten Konfiguration das Standardkennwort &ndern, um
das Risiko zu reduzieren.

Abhilfe:

Seit der Softwareversion V6.21.00_2 wird der Benut-
zer beim erstmaligen Anmelden dazu aufgefordert, ein
neues und sicheres Passwort zu vergeben. Sollte eine
andere Softwareversion in Gebrauch sein, finden Sie
weitere Informationen hierzu in der Betriebsanleitung
des loT Interface unter dem Kapitel 7.2.4.

2.2 Verwenden Sie sichere Passwoérter
Beschreibung:

Hacker haben Werkzeuge, die vollautomatisch alle
maoglichen Zeichenkombinationen ausprobieren, ganze
WorterbUcher einschlieBlich gangiger Kombinationen
aus Worten und angefligten Zahlen testen oder einmal
im Internet verdffentlichte Zugangsdaten bei allen mog-
lichen Diensten durchprobieren. Um dies zu verhindern,
sollte ein Passwort bestimmte Qualitatsanforderungen
erflllen und immer nur flr einen Zugang genutzt wer-
den.

Empfehlung:

Orientieren Sie sich an den Empfehlungen des Bundes-
amt fur Sicherheit und Informationstechnik zur Erstel-
lung und zum Umgang mit Passwortern.

2.3 Ungenutzte USB- und SD-Ports ab-
schalten

Beschreibung:

USB- und SD-basierte Malware ist ein einfaches und

gangiges Mittel zur Netzwerkinfiltration und ein erster

Schritt zur Etablierung einer dauerhaften Bedrohung in

einer Netzwerkumgebung.

Empfehlung:

Das Einschranken des USB- und SD-Zugriffs auf dem
System verringert die physische Angriffsflache fur das
Gerat und dadurch die Mdglichkeit Malware einzu-


https://www.bsi.bund.de/DE/Themen/Unternehmen-und-Organisationen/Standards-und-Zertifizierung/IT-Grundschutz/IT-Grundschutz-Kompendium/it-grundschutz-kompendium_node.html
https://www.bsi.bund.de/DE/Themen/Unternehmen-und-Organisationen/Informationen-und-Empfehlungen/Empfehlungen-nach-Angriffszielen/Industrielle-Steuerungs-und-Automatisierungssysteme/Allgemeine-Empfehlungen/allgemeine-empfehlungen_node.html

schleusen. Jegliche Anschlisse durfen NICHT nach
auBen gelegt (z. B. auBerhalb eines verschlossenen
Schaltschranks), da dies zu einem erheblichen Sicher-
heitsrisiko fuhrt!

Abhilfe:

Stellen Sie sicher, dass unbefugte Personen keinen Zu-
griff auf die USB- und SD-Anschllsse haben und dass
diese abgeschaltet sind, sofern diese nicht genutzt
werden.

2.4 Halten Sie die Software auf dem neues-
ten Stand

Beschreibung:

Aktuelle Software reduziert die Zeitspanne, in der be-

kannte Schwachstellen ausnutzbar sind, und verringert

die gesamte Angriffsflache. Zudem enthalten neuere

Versionen haufig zusatzliche Sicherheitsfunktionen, die

in &lteren Versionen noch nicht vorhanden waren.

Empfehlung:
Wann immer maoglich, sollten Sie die Software auf die
neueste Version aktualisieren.

Abhilfe:

Die aktuelle Software ist Uber die Produktseite des loT
Interfaces oder Uber unseren Service erhaltlich.

Eine Anleitung zum Durchfihren eines Updates finden
Sie in der Betriebsanleitung des loT Interface unter
dem Kapitel 8.6.5

3 Services

3.1 Zeitsynchronisierung

Beschreibung:

Die Systemzeit sollte zwischen allen Systemen in einer
Umgebung synchronisiert werden. Dies geschieht in
der Regel durch die Einrichtung eines maBgeblichen
Zeitservers oder einer Reihe von Servern, mit denen
alle Systeme ihre Uhren synchronisieren.

Empfehlung:

Die Zeitsynchronisierung ist wichtig, um zeitabhangi-
ge Sicherheitsmechanismen zu unterstitzen und um
sicherzustellen, dass die Protokolldateien im gesamten
Unternehmen Uber konsistente Zeitangaben verfugen,
was bei forensischen Untersuchungen hilfreich ist.

Abhilfe:

Stellen Sie die Verbindung zu einem NTP-Server her,
sofern dieser in lhrem System in Gebrauch ist. Eine An-
leitung zum Aktivieren und Einrichten einer Verbindung
zu einem NTP-Server finden Sie in der Betriebsanlei-
tung des loT Interface unter dem Kapitel 8.6.4.

3.2 HTTP deaktivieren und HTTPS konfigu-
rieren

Beschreibung:

Das Hypertext Transfer Protocol (HTTP) sowie das

Hypertext Transfer Protocol Secure (HTTPS) dienen der

Kommunikation zwischen Webbrowsern und vernetz-

ten Geraten, beispielsweise zur Bereitstellung von

Benutzeroberflachen oder Konfigurationsmaoglichkeiten.

Empfehlung:

HTTP ist grundsatzlich unsicher, da Daten — einschlie-
lich Zugangsinformationen — unverschlusselt Ubertra-
gen werden und somit von Angreifern mitgelesen oder
manipuliert werden konnen. Es wird daher dringend
empfohlen, ausschlieBlich HTTPS zu verwenden.
Dabei sollte sichergestellt werden, dass HTTPS mit
einer aktuellen und sicheren Konfiguration betrieben
wird — dies beinhaltet das Security Level ,Modermn*, da
hier TLS 1.3 verwendet wird.

Abhilfe:

Deaktivieren Sie HTTP in den Geréateeinstellungen und
aktivieren Sie ausschlieBlich HTTPS mit dem Security
Level ,Modern®. Eine detaillierte Anleitung hierzu finden
Sie in der Betriebsanleitung des loT Interface unter
dem Kapitel 8.5.3.

3.3 FTP deaktivieren und FTPS nur wah-
rend aktiver Nutzung einschalten

Beschreibung:

Das File Transfer Protocol (FTP) und das File Transfer

Protocol Secure (SFTP) bieten vernetzten Computern

und Geraten die Moglichkeit, Dateien zu Ubertragen.

Empfehlung:

FTP ist generell unsicher, da eingegebene Kennworter
im Klartext, also vollig unverschlUsselt, Ubertragen wer-
den. Es wird daher empfohlen, SFTP zu verwenden,
wenn eine Dateilibertragung erforderlich ist. Sobald
SFTP nicht mehr genutzt wird, sollte dieses auch abge-
schaltet werden, um die Angriffsflache zu reduzieren.

Abhilfe:

Deaktivieren Sie FTP und SFTP in den Einstellungen
und lassen Sie es nur wahrend der aktiven Nutzungs-
zeit eingeschaltet. Eine Anleitung hierzu finden Sie

in der Betriebsanleitung des 10T Interface unter dem
Kapitel 8.5.4.

3.4 Telnet deaktivieren

Beschreibung:

Uber das Telnet-Protokoll kénnen Verbindungen zu
anderen Systemen hergestellt werden. Es dient der
Fernkommunikation, Ubertragt jedoch samtliche Daten
unverschlisselt.
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Empfehlung:

Telnet gilt als unsicher, da keine Verschllsselung der
Ubertragenen Daten erfolgt. Dadurch besteht das Ri-
siko, dass Anmeldeinformationen und andere sensible
Daten von unbefugten Dritten abgefangen und miss-
braucht werden. Der Einsatz sollte daher grundsatzlich
vermieden werden.

Abhilfe:

Deaktivieren Sie das Telnet-Protokoll in den Gerate-
einstellungen, sofern es nicht zwingend bendtigt wird.
Eine Anleitung zur Deaktivierung finden Sie in der Be-
triebsanleitung des loT Interface unter Kapitel 8.5.5.

3.5 SNMPv1/v2 deaktivieren und SNMPv3
nur bei Bedarf abgesichert nutzen
Beschreibung:
Der SNMP-Server (Simple Network Management
Protocol) wird verwendet, um auf SNMP-Befehle von
einem SNMP-Verwaltungssystem zu warten, die Be-
fehle auszufuhren oder die Informationen zu sammeln
und dann die Ergebnisse an das anfragende System
zuriickzusenden.

Empfehlung:

Der SNMP-Server kann mit SNMPv1/v2c¢ oder v3 kom-
munizieren. Die Versionen v1/v2c sind jedoch unsicher.
SNMPv1 Ubertragt zum Beispiel Daten im Klartext und
es wird keine Authentifizierung zur AusfUhrung von
Befehlen erfordert. Es wird dringend empfohlen, den
Server so zu konfigurieren, dass SNMPv1/v2c nicht
zugelassen werden.

In der vorliegenden Implementierung erfolgt die Au-
thentifizierung Uber MD5 oder SHA-1, wobei beide
Hash-Algorithmen als veraltet gelten und Schwéchen
aufweisen. Die Verschllsselung erfolgt Gber DES oder
AES, wobei auch DES als veraltet gilt und Schwéachen
aufweist.

Der Einsatz sollte daher nur in vertrauenswurdigen und
abgesicherten Netzwerken erfolgen.

Abhilfe:

Deaktivieren Sie SNMPv1/v2c in den Einstellungen
und aktivieren Sie die SHA-Authentifizierung und die
Verschlisselungstechnik AES unter der SNMPv3 Kon-
figuration. Es wird auBerdem empfohlen, im Abschnitt
»Allowed Hosts" alle Hosts einzutragen, die per SNMP
auf das Gerat zugreifen durfen und die Standard-Com-
munitys ,,public* fur SNMP zu Uberschreiben. Ist die
»Allowed Hosts" Liste leer, kdnnen alle Systeme Uber
SNMP mit dem Gerat kommunizieren. Vergeben sie
den ,Allowed Hosts" die bendtigten Rechte (entweder
read oder read/write). Eine Anleitung dazu finden Sie
in der Betriebsanleitung des IoT Interface unter dem
Kapitel 8.5.2.
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3.6 Modbus TCP nur bei Bedarf abgesi-
chert nutzen

Beschreibung:

Modbus TCP ist ein weit verbreitetes Kommunikati-

onsprotokoll in der industriellen Automatisierung zur

Ubertragung von Steuerungs- und Prozessdaten Uber

IP-basierte Netzwerke.

Empfehlung:

Modbus TCP bietet standardmaBig keine integrierten
Sicherheitsmechanismen wie Authentifizierung oder
Verschlisselung. Dadurch kdnnen Daten im Klartext
Ubertragen und potenziell von unbefugten Dritten gele-
sen oder manipuliert werden.

Es wird daher empfohlen, Modbus TCP nur dann zu
aktivieren, wenn es zwingend erforderlich ist. Zusatzlich
sollten geeignete SchutzmaBnahmen wie Netzwerk-
segmentierung, Firewalls oder VPN-Verbindungen ein-
gesetzt werden, um den Zugriff auf vertrauenswurdige
Systeme zu beschranken.

Abhilfe:

Deaktivieren Sie Modbus TCP, sofern es nicht aktiv
bendtigt wird. Wenn der Einsatz erforderlich ist, stellen
Sie sicher, dass der Zugriff durch die ,,Allowed Hosts*®
Liste eingeschrankt wird. Ist die ,Allowed Hosts" Liste
leer, kdnnen alle Systeme Uber Modbus TCP mit dem
Gerat kommunizieren. Vergeben sie dem ,Allowed
Host" die bendtigten Rechte (entweder read oder read/
write). Weitere Informationen zur Konfiguration finden
Sie in der Betriebsanleitung des loT Interface unter
Kapitel 8.5.7.

3.7 OPC UA nur bei Bedarf abgesichert nut-
zen

Beschreibung:

OPC UA (Open Platform Communications Unified

Architecture) ist ein plattformunabhangiges Kommu-

nikationsprotokoll fur den sicheren und zuverlassigen

Datenaustausch in industriellen Anwendungen.

Empfehlung:

In der vorliegenden Implementierung erfolgt die einzige
maogliche Absicherung ausschlieBlich Uber Benutzer-
name und Passwort, ohne zusatzliche Verschllisselung
der Ubertragenen Daten.

Dadurch besteht das Risiko, dass Kommunikationsin-
halte im Netzwerk mitgelesen oder manipuliert werden
kdnnen. Es wird daher empfohlen, OPC UA nur in
vertrauenswurdigen und entsprechend geschutzten
Netzwerken einzusetzen.

Abhilfe:

Aktivieren Sie OPC UA nur, wenn es fur den Betrieb
erforderlich ist, und beschranken Sie den Zugriff auf
autorisierte Benutzer durch starke Zugangsdaten.



Setzen Sie das Protokoll ausschlieBlich in abgesi-
cherten Netzwerkumgebungen ein und begrenzen

Sie den Zugriff Uber geeignete NetzwerkmalBnahmen.
Ergénzende MaBnahmen wie Netzwerksegmentierung,
Firewalls oder VPN-Verbindungen sollten genutzt wer-
den, um die Kommunikation zusatzlich abzusichern.
Eine Anleitung zur Konfiguration finden Sie in der Be-
triebsanleitung des loT Interface unter Kapitel 8.5.9.

4 Logging Einstellungen
Beschreibung:

Das loT Interface generiert Protokolle Uber Ereignisse
und Status und speichert sie auf dem Gerat ab. Zum
Beispiel werden Login und Logout Ereignisse aufge-
zeichnet, die einem Systemadministrator Informationen
Uber Brute-Force-Angriffe auf Benutzerkonten liefern
koénnen.

In der Regel werden in einer Netzwerkumgebung mit
vielen verschiedenen Anwendungen und Systemen
eine Vielzahl komplexer Informationen erzeugt, dessen
Auswertung und Uberpriifung sich durch die Administ-
ratoren als schwierig gestalten kann.

Empfehlung:

Verwenden Sie in diesem Fall einen Syslog-Server bzw.
eine dedizierte Protokollsoftware, die alle relevanten
Informationen an einem Ort sammelt und archiviert.
Stellen Sie sicher, dass TLS aktiviert ist, um sicher zu
gehen, dass alle Datensatze verschlisselt sind und das
TCP aktiviert ist, um einen sauberen Datenverkehr zu
gewahrleisten.

Abhilfe:

Eine Anleitung, um grundlegende Einstellungen zum
Versenden von Log-Meldungen an Syslog-Server
durchzufiihren, finden Sie in der Betriebsanleitung des
loT Interface unter dem Kapitel 8.6.1.

5  Zugriff und Autorisierung
Beschreibung:

Eine effiziente Benutzerverwaltung schitzt IT-Systeme
und Daten vor unbefugten Zugriffen und teilt jedem
Benutzer eine eindeutige Identifizierung zu.

Empfehlung:

Verwenden Sie nach Moglichkeit ein externes Benut-
zerverwaltungssystem (LDAP oder Radius) oder legen
Sie fUr jeden Benutzer, fUr den eine Autorisierung unbe-
dingt erforderlich ist, ein Benutzerkonto auf dem Gerat
an und eine dazugehdrige Benutzergruppe. Halten Sie
die Benutzerkonten und die Benutzergruppen immer
aktuell und deaktivieren Sie nicht verwendete Benutzer-
konten.

Legen Sie hier auch die notwendigen Berechtigungen
flr die Nutzerkonten, abhangig von den Tatigkeiten,
fest.

Benutzer, die einer Gruppe mit aktivierter Administ-
ratorrolle angehoren, haben Uber die Weboberflache
uneingeschrankten Zugriff auf die gesamte Geratekonfi-
guration sowie auf alle Einstellungen und kénnen diese
jederzeit andern.

Aus diesem Grund wird dringend empfohlen, die An-
zahl der Administratoren auf ein Minimum zu beschran-
ken.

Benutzer mit Datentransferberechtigung haben Zugriff
auf alle gespeicherten Daten und kdnnen diese bei
aktiviertem Schreibzugriff auch verandern — unabhangig
von der zugewiesenen Gruppe.

Abhilfe:

Eine Anleitung, um grundlegende Einstellungen fur
Benutzergruppen, einzelne Benutzer oder Benutzerver-
waltungssysteme festzulegen, finden Sie in der Be-
triebsanleitung des |oT Interface unter den Kapiteln 8.7
bis 8.8.

6 Netzwerk und Sicherheit

6.1 Halten Sie die Firmware der vernetzten
Gerate auf dem aktuellen Stand

Stellen Sie sicher, dass die aktuelle Firmware auf den

Geraten installiert ist, da diese bekannte Sicherheitsri-

siken patcht und teilweise auch einen gréBeren Funk-

tionsumfang bietet. Die Firmware finden Sie auf der

Produktseite des jeweiligen Produktes.

6.2 Produkte und Systeme nicht in 6ffentli-
che Netzwerke einbinden

Betreiben Sie das System nicht direkt im Internet,

sondern nur in internen Netzwerken, die durch Firewalls

nach auBen abgesichert sind. Sollte eine Einbindung

Ihrer Produkte und Systeme Uber ein 6ffentliches Netz-

werk erforderlich sind, verwenden Sie ein VPN.

6.3 Aktuelle Sicherheits-Software verwen-
den

Fur die Identifizierung und Eliminierung von Sicherheits-

risiken wie Viren, Trojaner und anderer Schadsoftware,

sollte auf allen PCs eine Sicherheitssoftware installiert

sein und auf aktuellem Stand gehalten werden.

6.4 RegelmaBige Bedrohungsanalyse
durchfiihren

Es wird empfohlen, regelmaBig Bedrohungsanalysen
durchzufihren, um festzustellen, ob |hre getroffenen
SchutzmaBnahmen wirksam sind.
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7 Quick Hardening Checkliste

Systemhértung

— Alle nicht benétigten Dienste sind deaktiviert

— USB- und SD-Ports sind deaktiviert oder physisch
geschutzt und nicht nach auBen gefihrt

Zugriff & Authentifizierung

— Default-Passwort wurde geandert

— Starke, individuelle Passworter werden verwendet

— Nicht benétigte Benutzerkonten sind deaktiviert

— Anzahl der Administratoren ist minimal gehalten

— Die Berechtigungen der Nutzerkonten wurden auf
das Notwendigste beschrankt

— Externes Benutzerverwaltungssystem ist integriert

Netzwerk & Dateniibertragung

— HTTP ist deaktiviert

— HTTPS ist aktiviert (mit dem Security Level Modern)
— FTP ist deaktiviert

— SFTP nur bei Bedarf aktiviert

— Telnet nur bei Bedarf aktiviert

Services & Protokolle

— SNMPv1/v2c ist deaktiviert

— SNMPV3 ist korrekt konfiguriert und nur bei Bedarf
aktiviert und in abgesicherten Netzwerken genutzt

— Modbus TCP ist korrekt konfiguriert und nur bei
Bedarf aktiviert und in abgesicherten Netzwerken
genutzt

— OPC UA ist korrekt konfiguriert und nur bei Bedarf
aktiviert und in abgesicherten Netzwerken genutzt

Logging & Monitoring

— Verbindung zu einem NTP-Server ist hergestellt

— Logging ist aktiviert

— Logs werden an einen zentralen Syslog-Server ge-
sendet

— TLS fir Log-Ubertragung ist aktiviert

Netzwerk-Sicherheit

— Zugriff ist Uber Firewall eingeschrankt

— Netzwerksegmentierung ist umgesetzt

— Geréat ist nicht direkt im Internet erreichbar

— Zugriff nur Uber definierte , Allowed Hosts* Gber Mod-
bus TCP und SNMPv3

Betrieb & Wartung

— Software ist auf aktuellem Stand

— RegelméBige Bedrohungsanalysen werden durchge-
fuhrt

— Sicherheitssoftware ist auf angebundenen Systemen
aktiv

— Zugriff von auBen erfolgt ausschlielich Uber VPN
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