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1 Einflhrung
Produkte, Netzwerke und Systeme miissen vor unbefugtem Zugriff geschiitzt wer-
den, um die Verfiligbarkeit, Vertraulichkeit und Integritat von Daten zu gewdhrleis-
ten.
Dies muss durch organisatorische und technische MaBnahmen umgesetzt werden.
Rittal empfiehlt bei erhohtem Sicherheitsbedarf folgende MaRnahmen.
Es gibt nicht nur Informationen zur sicheren Nutzung, sondern auch zu spezifischen
Einstellungen am Gerat, die die Sicherheit erhéhen.
In der Praxis muss immer abgewogen werden, inwieweit eine der beschriebenen
Anderungen angewendet werden soll oder nicht.
Die verfiigbaren Einstellungen kdnnen je nach verwendetem Gerat variieren.
Weitere Informationen finden Sie auch auf der Website des Bundesamtes fir Si-
cherheit in der Informationstechnik:
= https://www.bsi.bund.de/DE/Themen/Unternehmen-und-Organisatio-
nen/Standards-und-Zertifizierung/IT-Grundschutz/IT-Grundschutz-Kom-
pendium/it-grundschutz-kompendium_node.html
= https://www.bsi.bund.de/DE/Themen/Unternehmen-und-Organisatio-
nen/Informationen-und-Empfehlungen/Empfehlungen-nach-Angriffszie-
len/Industrielle-Steuerungs-und-Automatisierungssysteme/Allgemeine-
Empfehlungen/allgemeine-empfehlungen node.html

2 Generelle Informationen
Bitte beachten Sie die allgemeinen IT-Sicherheitshinweise im Handbuch lhres Gera-
tes.
= Betreiben Sie das Gerat nicht direkt im Internet, sondern nur in internen
Netzwerken, die durch Firewalls nach auRen geschiitzt sind.
= Beschradnken Sie die Zugriffsberechtigungen auf die Gerate auf Personen,
die diese Berechtigung unbedingt bendtigen.
= Treffen Sie geeignete MaRnahmen, um den physischen Zugriff auf die Ge-
rate einzuschrdnken.



3 Kommunikationskanale

Deaktivieren Sie grundsatzlich alle ungenutzten Kommunikationskanale auf dem
Gerat.

Fiir viele Protokolle stehen zudem Alternativen mit hoherer Sicherheit zur Verfii-
gung. Wir empfehlen, die unsichere Variante zu deaktivieren. Bei einigen Protokol-
len lasst sich die Sicherheit durch weitere Einstellungen erhéhen.

Um ausreichende SicherheitsmaRnahmen fiir das Gerat zu finden, kann es hilfreich
sein, einen Uberblick tiber alle verfiigbaren Kommunikationswege und Schnittstel-
len zu haben, die Ziele fir Angreifer sein kénnten.

Interface Internetzugriff Verschliisselung
beabsichtigt unterstitzt

HTTP NEIN NEIN
HTTPS NEIN JA

SNMP NEIN JA

Modbus TCP NEIN NEIN
OPCUA NEIN JA

RS232 / RS485 NEIN NEIN
Rittal Sensor Bus (CAN) NEIN NEIN
USB (Masssenspeicher) NEIN NEIN
Digital 1/0 NEIN NEIN
Physikalische Taster NEIN NEIN

Tabelle 1

3.1 HTTP (Web-Access)

Die Webseite des Gerates darf nur Glber HTTPS aufgerufen werden. Es wird emp-
fohlen, die “Sicherheitsstufe” auf “Modern” zu setzen, um die Verwendung von TLS
1.3 zu erzwingen.

HTTP Configuration =

Standard Access (without SSL)

Port 80

Enable v

Secure Access (with SSL)

SSL Port 443
Enable SSL ¢
Security Level Modern -

Warning: HTTP is enabled. For security reasons, you
should only allow HTTPS.

Save || Reset || Cancel

Bild 1: HTTP-Einstellungen
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3.2  File Transfer

Der Zugriff auf das Gerat Gber FTP/SFTP sollte deaktiviert werden. Der SFTP-Zugriff
sollte nur fiir die Dauer einer Aufgabe (z.B. Software-Update oder Datensicherung)
aktiviert werden.

F TP Configuration ®

FTP

Port 1]
Enable FTP Server |+
SFTP

Port 22
Enable SFTP Server |+

Save | | Reset || Cancel |

Bild 2: File Transfer Einstellungen

3.3 Konsole

Es wird empfohlen, den Konsolenzugriff Gber Telnet vollstiandig zu deaktivieren, da
die Ubertragung unverschliisselt erfolgt.

Console Configuration x
SSH
Port 2222
Enable |+
Telnet

Port 23
Enable |+

Save H Reset || Cancel

Bild 3: Konsolen Einstellungen

Rittal System Hardening Guide 5



3.4 SMTP

Beachten Sie bei der Verwendung von SMTP, dass der verwendete Mailserver eine
Authentifizierung und Verschliisselung unterstiitzen muss.

SMTP Configuration L ]

Server Farameters Email
Server smitp.mail.de Send device messages
Part 25
Authentication  |Yes ( TLS s o
Username testllzer

Password s
Sender Address |10.201.89.12i@rittal. com
Reply 10 Address

Save || Resat L",ancel|

Bild 4: SMTP-Einstellungen

3.5 SNMP

Achten Sie bei der Verwendung von SNMP darauf, ausschlielich Version 3 zu ver-
wenden, da die Versionen 1 und 2 keine Authentifizierungs- und Verschlisselungs-
moglichkeiten bieten.

Es wird empfohlen, in den Einstellungen die Authentifizierungsmethode auf SHA
und den Datenschutz auf AES einzustellen. Zusatzlich miissen die Standard-Com-
munitys “public” flir SNMP Uiberschrieben werden.

Aktuell wird fiir SNMP auf dem Gerat nur SHA1 unterstiitzt; falls dies nicht den An-
forderungen in der Anwendung/Umgebung entspricht, darf SNMP nicht verwendet
werden.

Achten Sie bei der Passwortvergabe darauf, dass dieses den im Abschnitt “Sichere
Passworter” aufgefiihrten Regeln entspricht. Es wird auRerdem empfohlen, im Ab-
schnitt “Erlaubte Hosts” alle Hosts einzutragen, die per SNMP auf das Gerat zugrei-
fen dirfen.

SNMP Configuration ®
Traps SHMPv1vZe

Enable L4
Read Community pubic
1 SNMPv Trap - Virite: Community rital
i ENMPyT Trap IT, Trap Community public
3 ENMPA Trap
4 SNMPv1 Trap
5 SNIMPVT Trap v
Allowed Hosts SHMPY3
Host i Us Enahble "
{102018910 i - Authentication SHA -
j ' {f Frivacy AES >

SNMPv3 Usemame snm)

1
2 (|
3
4

L SNMPV3 Passward ssesssers

Save Resell Cancel

Bild 5: SNMP-Einstellungen

3.6  Modbus/TCP
Das Modbus-Protokoll bietet keine Authentifizierungs- und Verschlisselungsfunk-
tion und wird daher nicht empfohlen.
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Falls sich der Einsatz nicht vermeiden lasst, empfiehlt es sich, im Bereich “Erlaubte
Hosts” die Hosts einzutragen, die liber Modbus auf das Gerat zugreifen diirfen. Zu-
dem empfiehlt es sich, den Zugriff moglichst auf “Lesezugriff” zu beschranken.

Modbus Configuration x

Allowed Hosts

Service Parameters No. Host Access Rights
155.155.155.155 reed A

2 ! i read

Enable - RS g
3 read

Port 502
4 read
5 resd
6 read -

[ save | [ Reset | [ Cancel |
Bild 6: Modbus Konfiguration

3.7 OPC-UA

Die Gerate bieten aktuell keine Moglichkeit, den Zugriff Glber OPC-UA zu verschliis-
seln. Sollte OPC-UA dennoch bendétigt werden, empfehlen wir, die Benutzerauthen-
tifizierung im Dropdown-Men ,,Sicherheit” einzuschalten und ein sicheres Pass-
wort zu vergeben.

OPC-UA Configuration x
OPC-UA Configuration
Enable |v

Port 4840
Security \User/Password v

Save || Reset || Cancel |
Bild 7: OPC-UA Konfiguration

3.8 Digital I/O

Das Gerit bietet die Mdglichkeit, digitale Ein- und Ausgadnge tGber Master-Proto-
kolle und Tasks zu Gberwachen und zu steuern. Im Gegenzug kdnnen Tasks von
berechtigten Benutzern konfiguriert werden, um Systemzustdande und Ausgadnge an
Master-Systemen zu manipulieren. Kritische Systemzustande kénnen auBerdem
abgerufen werden, wenn eine Aufgabe konfiguriert ist, die das Alarmrelais entspre-
chend schaltet.
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[= PDU-Controlier

+| Device OK

= Input (Input) Off
Deschame Input
Value 0
Logic 0:0ff/ 1:0n
Delay 1,08
Status Off

=| Alarm Relay (Qutput) Off
DescName Alarm Relay
Relay Off
Logic 0:0ff/ 1:0n
Status Ooff

+| System

Bild 8: Konfiguration der digitalen Ein- und Ausgdnge

Daher muss besonders darauf geachtet werden, wo Signalquellen und -senken digi-
taler E/A platziert werden. Dartiber hinaus missen Aufgaben und Automatisierun-
gen auf Mastersystemen sorgfaltig konfiguriert werden.

' _Monitoring || Configuration ] Logging | Charts || Dashboards || Access Configuration |

Name | Description Enabled
1 Button monitoring Switch off server if button has been pressed Yes
2 Task 2 No

3 Task 3 No

Bild 9: Aufgaben Konfiguration auf einem Rittal Gerdt

4 File exchange und Updates

4.1 Sicherheitssoftware

Um Sicherheitsrisiken wie Viren, Trojaner und andere Schadsoftware zu erkennen
und zu beseitigen, empfiehlt es sich, auf allen PCs Sicherheitssoftware zu installie-
ren und diese auf dem neuesten Stand zu halten.

Alle auf das Gerat hochgeladenen Daten missen vom Benutzer liberprift werden.

4.2  Firmware Version

Stellen Sie sicher, dass auf allen Geraten die neueste Rittal-Firmware verwendet
wird. Die Firmware steht auf den jeweiligen Produktseiten auf der Rittal-Website
zum Download bereit.

4.3  Schnittstellen

Obwohl das Geréat nur bekannte und signierte Daten akzeptiert und verarbeitet,
empfiehlt es sich die Schnittstellen (z.B. USB) zu deaktivieren.

Dies geschieht im Bereich Monitoring. Die Einstellung ist anschlieRend im Geréte-
meni unter “Speicher” zu finden. Dort kann der entsprechende “Befehl” zum Ab-
schalten der USB-Schnittstelle eingetragen werden.
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Notizen
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Werte schreiben ®
Memory USB-Stick Command Aus >
Schreiben | | Abtrechen

Bild 10: USB-Stick Konfiguration

5 Zugriffsberechtigung

Nicht genutzte Benutzerkonten mussen deaktiviert werden.

Wir empfehlen nach Méglichkeit die Nutzung zentraler Benutzerverwaltung und
Anmeldeinformationen. Rittal-Produkte unterstiitzen hierfiir LDAP und RADIUS.

Die lokale Benutzerdatenbank jedes Gerétes ist in Benutzergruppen eingeteilt. Fiir
Gruppen und Benutzer lassen sich Berechtigungen festlegen, die sich auf die Web-
Oberflache und den allgemeinen Zugriff auf die Gerateprotokolle auswirken.

In der Benutzerkonfiguration kdnnen berechtigte Benutzer Konten aktivieren und
Berechtigungen fir Dateilbertragungsprotokolle (FTP und SFTP) erteilen, Zugriff
auf die Web-Oberflache (sowohl HTTP als auch HTTPS) gewdhren und Berechtigun-
gen fiir die Verwendung der seriellen Konsole (SSH, Telnet und USB) verwalten.

Users Configuration L]
Users

D { Enabled : User Group i FileTransfer  { HTTP : Console

1 admin admins raadharite A
2 TesiUser users read oo

3 [l adming no L_- o O

4 O adming no O

5 ] adming ro [}

Z (A T S m m v

Bild 11: Benutzer Konfiguration

Benutzer werden Benutzergruppen zugewiesen. In der Gruppenkonfiguration der
Web-Oberflache konnen Timeout und Berechtigungen fiir Sensoren gemal dem
Produkthandbuch verwaltet werden.
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Groups Configuration ®

Groups

ID  Mame | Desaiption | Initial Data Rights B Initial Connig Rights & ; Adrmiin Aute Logout [seq
1 admins D 1 readivirite readhwriie 1800 -
2 ugers {Low permissions | read read [l 20 m
3 readivrite readwrile 1800
4 readfurite readhwriie 1800
5 read/rite readiwrile 1800

v
& v hassiba S FET ”m 4nnn

| Save ||_ Reszet H_ Cancel |

Bild 12: Gruppen Konfiguration

Wie in den Screenshots gezeigt, kann ein berechtigter Benutzer Administratoren-
konten mit hohen Berechtigungen erstellen, aber auch Konten mit eingeschrank-
tem Zugriff.

5.1 Administratorberechtigung

Bitte beachten Sie, dass Benutzer, die einer Gruppe mit aktiviertem Admin-Flag
angehoren, Gber die Web-Oberflache Zugriff auf die komplette Geratekonfiguration
haben und alle Einstellungen herunterladen und bearbeiten kénnen. Die Anzahl der
Benutzer mit Admin-Berechtigung muss auf die notwendigen vertrauenswiirdigen
Personen beschrankt werden.

5.2 Datenilbertragungsberechtigung

Benutzer mit der Berechtigung zum Datentransfer kénnen auf alle auf dem Gerat
gespeicherten Daten zugreifen und diese bei aktiviertem Schreibzugriff auch an-
dern. Dies umfasst auch Statusinformationen und die Geratekonfiguration. Dies ist
unabhangig von der Mitgliedschaft in einer Gruppe mit aktiviertem Admin-Flag.
Der Dateitransfer sollte daher nur fiir Benutzer aktiviert werden, die Mitglied einer
Gruppe mit Admin-Flag sind und wenn moglich sollte kein Schreibzugriff verwendet
werden. Benutzer mit Dateitransferberechtigung sind als Administratoren anzuse-
hen.

5.3 Sichere Passworter

Verwenden Sie keine Standardpassworter, sondern nur sichere, lange Passworter,
die Zahlen, GroR- und Kleinbuchstaben, Sonderzeichen und keine Wiederholungen
enthalten.

Erstellen Sie nach Moglichkeit zufallige Passworter mit einem Passwort-Manager.

Passworter sollten nach einer bestimmten Zeit aktualisiert werden. Rittal Produkte
geben keine Riickmeldung zum Alter eines Benutzerpassworts. Die Verantwortung
liegt beim Uberwachungssystem oder einem externen Account-Provider wie einem
LDAP oder RADIUS Server.

5.4  Fernzugriff
Bei der Nutzung des Fernzugriffs muss eine sichere Zugriffsmethode wie VPN (Vir-
tual Privat Network) oder HTTPS ausgewdhlt werden.

6  Werksreset
Um das Gerat zurlickzusetzen und alle Daten und Einstellungen zu 16schen sind fol-
gende Schritte erforderlich:

=  Trennen Sie das Gerat von der Stromversorgung

= Halten Sie die Displaytaste unter dem “R” des Rittal-Schriftzuges gedruckt.

Rittal System Hardening Guide




= Versorgen Sie das Gerat wieder mit Strom und halten Sie die Taste weiter
gedriickt, bis die Status LED rot leuchtet

= Die Durchfiihrung der Wiederherstellung erkennen Sie am weiRen Blinken
der Status-LED
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