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[bookmark: _GoBack]Oheň – trvalá hrozba
Riziko vzniku požáru je trvalou hrozbou pro každý IT provoz. Klíčovým prvkem každého bezpečnostního konceptu je tedy včasná detekce požáru a aktivní hasicí systém, které zajistí, aby velký požár nemohl nikdy nastat. Tento článek se zabývá otázkou konceptů důležitých pro požární ochranu na úrovni jednotlivých racků, jakož i kritérií pro výběr vhodných řešení.
Herborn/Zdiby, 18. července 2016 – Co je příčinou vzniku požáru? Dle aktuálních statistik přispívají k požárům jakéhokoliv druhu zejména elektronické součástky. Požáry v datovém centru tedy obvykle začínají malým doutnáním způsobeným vadným kondenzátorem, napájecím zdrojem nebo jinými prvky způsobujícími zkrat. Požární ochrana je proto v oblasti řízení rizik jedním z nejdůležitějších faktorů a to zejména vzhledem k tomu jak velké množství firem je na IT závislých.
Analýzu požadavků je nutné provést ještě před výběrem protipožárního systému. Tímto je určeno jaký vliv bude mít ztráta dat na probíhající obchodní procesy. Pokud firma například provozuje internetový obchod, je nutné dát přednost systému, který zabraňuje selhání (včetně protipožární ochrany), protože jakékoliv selhání IT způsobí přímou ztrátu příjmů.
Dalším krokem je rozhodnutí o volbě hasicího systému, buď na úrovni celé místnosti, nebo zdali je postačující systém na úrovni racku. Řešení na úrovni místnosti může vést k celé řadě následných investic: například pokud má být místnost zaplněna dusíkem, bude zapotřebí dodatečný přetlakový systém a musí být přijata opatření pro ochranu lidí. V případě malých IT aplikací s nízkým počtem serverových rozváděčů dává větší smysl zavést protipožární ochranu na úrovni IT racku. Za tímto účelem je k dispozici řada systémů požární signalizace a hasicích systémů, jako například Rittal DET AC III, pro instalaci v uzavřených serverových skříních. Tato řešení se obvykle skládají ze systému detekce požáru a aktivního hasicího systému, které mohou být instalovány do 19palcové roviny IT racku.
Včasná detekce
Pro účel detekce požáru již v raném stádiu je velmi důležitý systém aktivního odvodu kouře společně s vysoce citlivými detektory kouře. Takto je zajištěno včasné objevení požáru.
Musí být zajištěno, aby vzduch v celém serverovém rozváděči byl monitorován. To provádí systém včasné detekce požáru, který neustále nasává okolní vzduch do integrovaného potrubního systému a vede jej kolem dvou detektorů kouře. Potrubní systém je instalován v serverovém rozváděči a tvoří ho řada otvorů. Trubka musí být položena a otvory umístěny v závislosti na proudění vzduchu v uzavřeném serverovém rozváděči.
Pokud není použit aktivní systém odtahu kouře, může to znamenat, že požár bude detekován, až dosáhne pokročilého stádia. Než vznikající kouř skutečně dorazí k detektoru a spustí alarm, může trvat poměrně dlouho a to zejména, pokud chlazení serverové skříně způsobí horizontální proudění vzduchu uvnitř racku.
Správné hasicí médium
Hasicí médium nesmí mít negativní vliv na elektroniku, aby po uhašení požáru mohlo být IT dále používáno. Proto nesmí být hasicí médium vodivé a ani nesmí zanechávat žádné zbytky. Voda ani aerosolová hasiva tyto požadavky nesplňují. Pro hašení požárů v IT aplikacích se proto používají inertní plyny, jako argon nebo dusík, nebo chemické hasicí přístroje jako je Novec 1230, které způsobují efekt vytěsnění kyslíku. Hasicí plyny ochlazují plameny a nezpůsobují korozi a nejsou ani elektricky vodivé. Navíc Novec 1230 může být uložen v malém prostoru IT racku.
Úspěšné uhašení
K dostatečnému množství hasicího média je nutné také zajistit dostatečnou nepropustnost IT racku k okolí. Ani serverový rack a ani připojená chladicí jednotka nesmí obsahovat žádný otvor. Kabely a průchodky musí být utěsněny a je nutné nainstalovat veškeré podlahové prvky. K chlazení může být použito pouze takové řešení, které nezpůsobí výměnu vzduchu s okolím. Tato opatření zajistí dostatečnou koncentraci Novec 1230 po dobu potřebnou pro uhašení požáru v rozváděči.
Požární alarm a hasicí systém Rittal DET-AC III pojme dva litry hasicího média a může být nainstalován v 19palcovém racku, přičemž zabere pouze jeden výškový modul. Množství hasiva je dostatečné pro uhašení požáru o objemu 2,8 m3, což bylo testováno a potvrzeno institutem VdS, který se zabývá požární prevencí a bezpečností.
Automatické vypnutí napájení je nezbytností
I přes všechna přijatá opatření nelze nikdy dosáhnout hermetického utěsnění, což znamená, že koncentrace hasicí látky po určité době klesne. Vzhledem k vyšší hustotě než má vzduch, se hasicí médium jako první vyskytne v horních částech rozváděče.
V době, kdy je koncentrace hasicího média dostatečná pro uhašení požáru, je nutné odpojit elektrické komponenty od napájení, aby oheň nemohl znovu vzplanout. Odpojení napájení je možné provést automaticky pomocí odpínatelných PDU jednotek v kombinaci s monitorovacím systémem.
Horizontální cirkulace vzduchu z chladicího systému má pozitivní vliv na homogenní distribuci hasiva.
Další rozhodovací kritéria
Celý systém potřebuje vestavěný nouzový zdroj napájení s dobíjecími bateriemi. Tím je zajištěna stálá protipožární ochrana během i po výpadku napájení. Například Rittal DET-AC III je schopen provozu po dobu čtyř hodin bez napájení ze sítě. Zařízení pro odsávání kouře musí být navrženo jako dvoustupňové, aby byla zajištěna bezpečnost a předešlo se falešným poplachům. V první fázi, vysoce citlivý optický senzor detekuje velmi malé částice kouře a spouští varování. Například řešení Rittal má nastavenu funkci pro zjištění požáru na hodnotu zatemnění 0,25 procenta na metr. Pokud i druhý senzor detekuje kouř, je spuštěn alarm a je aktivováno hašení.
Připojení k bezpečnostnímu systému
Nakonec musí být možná integrace do stávajícího bezpečnostního systému datového centra a budovy. Jednotka Rittal DET-AC III má integrováno rozhraní CAN bus a umožňuje přímý přístup do monitorovacího systému CMC III, který podporuje tyto protokoly: http, SNMP, MODBUS ITCP a OPC UA.
Aby bylo možné provádět údržbu hasicího systému, je užitečné, aby měl technik přístup ke komponentám bez nutnosti jejich demontáže, pomocí USB rozhraní. Při takovémto vybavení je IT zajištěno pro bezporuchový provoz a to i z hlediska řízení rizik.
(6.252 znaky) 

Obrazový materiál
fri131317700.jpg: Rittal DET-AC III je produktová řada zahrnující jak systém požární signalizace, tak hasicí systém.
fri131318000.jpg: Celý systém potřebuje vestavěný nouzový zdroj napájení s dobíjecími bateriemi. Tím je zajištěna stálá protipožární ochrana během i po výpadku napájení. Například Rittal DET-AC III je schopen provozu po dobu čtyř hodin bez napájení ze sítě.
fri141723800.jpg: Jednotka Rittal DET-AC III má integrováno rozhraní CAN bus a umožňuje přímý přístup do monitorovacího systému CMC III.
Otisknutí tiskové zprávy bez nároku na honorář. Jako zdroj prosím uveďte Rittal Czech, s.r.o. Těšíme se na zaslání verze převzaté tiskové zprávy.
Společnost Rittal
Společnost Rittal Czech, s.r.o. je dceřinou společností Rittal GmbH & Co. KG, předního světového výrobce systémových řešení pro výrobu rozváděčů, rozvod proudu, průmyslovou klimatizaci a IT infrastrukturu, včetně softwaru a služeb. Řešení společnosti Rittal nacházejí uplatnění ve všech oblastech průmyslu, včetně strojírenství, IT a telekomunikací.
Široké produktové portfolio společnosti zahrnuje kromě jiného i komponenty pro kompletní řešení modulárních a energeticky účinných datových center včetně inovativní bezpečnostní koncepce a fyzického zabezpečení dat a celé systémové IT infrastruktury.
Společnost Rittal, založená v roce 1961, vyrábí své výrobky v 11 výrobních závodech a je celosvětově zastoupena prostřednictvím 64 dceřiných společností a 40 obchodních zastoupení. Společnost Rittal je s více než 10 000 zaměstnanci největším členem skupiny Friedhelm Loh Group. Celá skupina FLG zaměstnává více než 11 500 zaměstnanců a v roce 2013 dosáhla obratu 2,2 miliardy EUR. Další informace lze nalézt na webových stránkách www.rittal.cz a www.friedhelm-loh-group.com.
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