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어떻게하면 기업이 자사의 IT 보안에
더 신중해질까
독일 연방 정부기관 정보 보안처(BSI)가 발표한 기본 보호 지침은 IT 운용을 위태롭게 할 가능성이 있는 상황에 대비한 지표의 진정한 보고이다. BSI 카탈로그는 기본적인 위협에서부터 IT 고장 혹은 데이터 손실을 일으킬 수 있는 고의적인 행동, 대략 630여 가지의 각기 다른 시나리오를 서술해 놓고 다섯 개의 범주로 분류하여 정의하고 있다. 기업의 IT보안 개선을 위한 프로젝트를 준비하는 사람이라면 누구든지 물리적 보호의 단계에서부터 시작하는 것이 최상인데, 이 단계에서 최초의 초점은 바로 서버 인클로저이다. 다음의 정보와 함께 리탈은 중소 IT 환경에 대한 맞춤형 솔루션의 선택에 기꺼이 도움이 되고자 한다. 
IT 인클로저 또는 랙은 어떠한 보안 개념에서도 매우 중요한 요소이다. 이 인클로저와 랙은 허가받지 않은 사람이 기업 내부 데이터에 물리적으로 접근하는 것을 차단하고 민감한 IT 구성품이 부식 가스, 화재 및 연기, 낙하 잔해, 먼지, 물 또는 전자 방해와 같은 위험으로부터 보호받을 수 있도록 한다. 이를 간략화하면 자사 특정 IT 환경에 대한 최고의 보호를 이뤄내기 위해서는 올바른 서버 인클로저를 사용해야 한다는 것이다. 
마음의 평안을 상승시키는 서버 인클로저
하지만 주어진 환경에 적합한 서버 인클로저란 어떤 것이며, IT 전문가들의 선택은 어떤 기준으로 고려해야만 하는 걸까? 많은 경우에 최소한의 보안 등급은 이미 각 거점의 특정 요구조건에서 파생된다. 예를 들어 독일 은행 업계에서는 연방 금융감독당국 BaFin이 독일 은행법에 규정해 놓은 IT 보안에 대해 감시할 권한을 가지고 있다. 의사와 변호사들은 자기 소유의 기밀 전자 파일과 문서에 대한 보호를 당연히 보장해야만 한다. 소매업자와 수공업자는 본인들의 상점에서 고객 정보를 자주 저장하기 때문에 이러한 정보 또한 합당하게 보호해야 하는 사업의 두 가지 예가 된다. 이 같은 요구조건에 기초한 위험 평가는 안전한 서버 인클로저를 통해 달성해야만 하는 확실한 보호 등급을 이룬다.
지하에 위치한 소규모 IT
또 다른 요인은 기업 내 IT 시스템의 실제 위치이다. 특히 중소기업은 정교하게 보호되는 데이터 센터를 감당할 여력이 거의 없다. 지하 혹은 사무실 중 한 곳에 IT 랙을 세우게 될 가능성이 크다. 이러한 경우 잠글 수 있는 문이 있는 랙이 필수적이다. 전자식 코드 잠금은 특정 인클로저에 접근한 사람의 타임 스탬프 기록을 보관한다. 이와 같이 자동적으로 산출되는 기록의 이용가능성은 예를 들자면 위험 분석을 수행하는 감사관을 위해 문서화하는데 유용하다. 긍정적 비지니스 리스크 양상의 사업은 주거래 은행에서 돈을 빌리는 경우 더 괜찮은 조건 또한 기대할 수 있다.
먼지와 물로부터 보호
예를 들어 생산장 홀과 같이 덜 보호된 환경에 서버 인클로저가 설치된 경우, IT 구성품들 또한 주변 환경으로부터 보호돼야만 한다. IP(Ingress Protection) 보호 등급은 인클로저가 어떻게 내용물을 보호하는지를 간단한 숫자 조합을 이용하여 설명한다. 보호 등급은 "IP XY"형태로 명기된다. 첫 번째 자릿수(X)는 0~6 사이의 숫자이고 고체 및 먼지에 대한 보호 정도를 규정한다. 두 번째 자릿수는 액체에 대한 보호 등급을 0~8의 스케일로 나타낸다. 여기서 등급 7과 8은 각각 임시 침수 혹은 가압 조건에서 장시간 침수에 대한 보호를 의미한다. 일반적인 사무실 환경에서는 IP 20 정도의 보호 등급이면 이미 IT 랙에 충분할 것이다. 반면에 예를 들어 산업용 인터넷(Industry 4.0) 체재의 테두리 안에서 설치와 같이 산업 호환적인 솔루션은 IP 55까지 보호조치를 요구한다. 리탈의 TS IT 서버 랙과 네트워크 인클로저는 이러한 요구사항을 정확하게 충족시킨다. 리탈의 제품은 보호등급 IP 55에 따라 먼지, 흙과 액체에 대한 보호를 제공한다.
집안의 보석을 지키듯 데이터 보호
표준 IT 랙은 이미 좋은 보호 등급을 제공하지만 여전히 추가 보호조치가 필요한 경우도 있다. 그런 경우를 위해 보안 세이프(인클로저)는 더 큰 물리적 보안과 추후 향상될 접근 제어에 대비하여 서버 인클로저 주변에 추가 보호막을 장치시킨다. 단지 몇 개의 랙을 가진 소규모 IT 환경의 운영자를 위한 보안 세이프의 대안은 전체 IT 룸의 값비싼 전환을 피하는 대신 필요하게 될 보안 조치를 강화시킬 것이다. 특히 두 대 혹은 세 대의 서버랙을 가진 중소규모 사업용 세이프는 IT 보안을 업그레이드 하기 위해 빠르게 실현된 선택이다. 선택한 보안 등급에 따라 세이프는 화재, 연기 및 물의 영향으로부터 IT 구성품 또한 보호한다. 이 솔루션은 여러 가지 공조, 배전 그리고 조기 화재 감지와 소화 시스템을 포함한 시장에서 유용하다. 이러한 시스템은 1,000kg까지 바닥 하중을 가할 수 있기 때문에 투자를 고려할 때, 설치하고자 하는 장소의 구조내력을 측정해 아는 것이 중요하다.
IT 보안 세이프의 공급기업 중 하나가 바로 리탈이다. 리탈의 "마이크로 데이터 센터(Micro Data Centre)"는 다른 수준의 보호를 제공하는 많은 다양한 형태로 이용가능하고 저항등급 4까지 보호된 룸 안에서 IT 설비가 운용되는 것을 허용한다. 이 보안 하우징은 IT 구성품을 수용할 수 있는 42 혹은 47 높이 단위(U)를 가진 19인치 랙 주위에 완전하게 보호된 구역을 수립한다. 화재의 경우 DIN 4102 (F90)에 따라 90분의 내화 보장을 준수한다. 마이크로 데이터 센터 내부 온도는 화재 첫 30분 동안 50도 이상 상승하지 않고 상대 습도는 85% 미만을 유지한다. 세이프는 또한 먼지와 높은 압력으로 분사되는 물(IP 56)에 대한 저항이 있으며 DIN EN 1627에 기초한 시험 문서를 보유 절도 차단에 대한 다양한 등급을 제공한다. 마이크로 데이터 센터 인근의 소화 후 생성된 매연과 연기는 인클로저 안으로 침투하지 못할 것이다.
보다 더 증가하는 안전 보장에 대한 신뢰성
IT 랙 수준에서 실현된 보안조치는 중요한 안보개념 사이에서 핵심 요소로 볼 수 있다.  IT 인프라의 본질에서는 훨씬 더 철저한 보안 설비, 두 개로 분리된 곳에서 운용될 이중화(redundant) 데이터 센터, 눈에 띄지않는 장소, 대칭된 구성품들과 두 지역 사이의 지리적인 최단거리 준수가 필요하다. 게다가 데이터 센터 운용과 중요 공정의 끝없는 유효성은 잠재적인 시스템 고장의 영향을 최소화 하기위해 만일의 사태에 대한 포괄적인 업무연속성 계획으로 보장될 수 있다. 이와 같은 접근방식으로 IT 조직은 기업을 통틀어 IT 업무공간의 극도로 높은 등급의 안전 보장에 대한 신뢰는 물론 운용 기능성에 대한 안정을 달성할 수 있다. 
(2,907자)


사진 설명
사진설명 1 (fri132006400.jpg): 리탈의 TS IT 랙은 표준화된 플랫폼에 기반을 두고 있지만 그와 동시에 구성 옵션 면에서 매우 뛰어나게 유연하다.
사진설명 2 (fri130301500): IT 시스템의 물리적 보호: 리탈의 마이크로 데이터 센터는 F90과 IP 56까지 요건 위주의 보호를 제공한다.
사진설명 3 (fri131317700.jpg): 리탈의 DET-AC III 제품은 화재 감지와 활성 소화 시스템 두 가지를 포함하고 있다.
본 내용은 무상으로 복제할 수 있습니다. 단, Rittal Co.,Ltd.가 자료의 출처임을 밝혀주세요..

리탈 코리아(Rittal Co. Ltd. Korea)
리탈 코리아(Rittal Co. Ltd. Korea)는 100% 외국자본 투자를 통해 리탈(Rittal GmbH & Co. KG)이 소유한 자회사로 1996년에 설립되었다. 현재 리탈 코리아에는 대한민국의 자동차, 조선, 산업 및IT 시장에서 엔지니어링과 수입, 생산 등 혁신적인 리탈의 시스템 솔루션의 공급과 서비스에 전념하고 있는 100여명의 직원이 근무하고 있다. 2014년 말에는 인천경제자유구역 내 송도국제도시에 신사옥으로 서울과 안산의 수도권 사무실과 물류 센터가 통합되면서 부산 지사 사무실과 더불어 현재 리탈의 글로벌 확장 전략에서 중요한 역할을 하고 있다.

리탈(Rittal GmbH & Co. KG)
독일 헤센(Hesse) 주 헤르본(Herborn)에 본사가 위치한 리탈(Rittal GmbH & Co. KG)은 인클로저, 배전, 공조, IT 인프라, 소프트웨어 및 서비스에 대하여 세계적인 선두 시스템 공급 기업으로 손꼽힌다. 운송 산업, 전력 발전, 기계 및 설비 엔지니어링, IT와 텔레콤 등 수직적 부문을 포함한 다양한 산업 및 IT 분야 전반의 세계 유수 고객사가 리탈이 만들어 낸 시스템을 적용하고 있다. 58개의 지사에서 만여 명의 직원이 전세계에서 활약하고 있다.
리탈의 광범위한 제품군에는 모듈형 인프라 솔루션부터 물리적 데이터 및 시스템 보안의 혁신적인 컨셉트를 보유한 에너지 효율적 데이터 센터가 포함된다. 리탈 오토메이션 시스템(Rittal Automation Systems)이 스위치기어 제조 자동화 시스템을 제안할 때 선두 소프트웨어 공급 기업 이플랜(Eplan)과 시디온(Cideon)의 통섭(統攝) 엔지니어링 솔루션의 공급으로 가치사슬을 완성한다.
1961년 독일 헤르본(Herborn)에서 설립된 리탈은 프리드헬름 로 그룹(Friedhelm Loh Group)에 속한 그룹 계열사 중에서 가장 큰 기업이다. 로 그룹은 18개의 생산시설, 78개의 자회사를 보유하고 전세계를 무대로 활약하고 있다. 전체 로(Loh)그룹 계열사에는 11,500여명의 직원이 고용되어 있으며 2015년 한 해에 22억 유로의 총수입을 기록했다. 가족기업으로서 2016년에 로 그룹이 8회차 수상한 “Top German Employer“는 더 빛을 발한다.
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더 많은 정보는 www.rittal.co.kr과 www.friedhelm-loh-group.com에서 확인.
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