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Streszczenie

Coraz czesciej w firmowych rackach ze sprzetem sieciowym i serwerowym zamiast zwyklych listw
zasilajgcych uzywa sie Power Distribution Units (PDU). PDU umozliwiajg pomiary parametrow
elektrycznych, przetgczanie obcigzen oraz monitorowanie wskaznikow otoczenia, jak temperatura
czy wilgotnosc¢. Zapewniajg one szczegotowy wglgd w warunki panujgce w szafie i przekazujg
administratorom oraz operatorom centréw danych niezbedne informacje umozliwiajgce szybkie
zlokalizowanie btedow, wdrazanie srodkow zwiekszajgcych efektywnosc energetyczng

i wykrywanie potencjatow uzytkowych.

Przy wyborze PDU nalezy uwzglednic¢ liczne parametry, poczgwszy od wtasciwosci
mechanicznych, przez obcigzalnoé¢ i zdolnos$¢ zatgczania urzadzen, az po funkcje redundancji
i doktadnosé pomiarow. Pod uwage nalezy wzig¢ integracje z nadrzednym systemem zarzgdzania,

a takze ochrone danych i funkcji zatgczania przed nieuprawnionym dostepem.

W centrum danych czesto uzywany jest sprzet i oprogramowanie o wartosci setek tysiecy euro.
Jak dowodzg liczne badania oraz przykfady praktyczne, koszty eksploatacji np. dla prgdu

i chtodzenia mogg siegac¢ dziesigtkdw tysiecy euro rocznie ! 2. Za pomocg PDU mozna szacowaé
koszty i lokalizowaé czynniki, ktére je generujg. Poza tym dodatkowa kontrola oraz dane pomagajg
w zarzadzaniu sprzetem i w wyszukiwaniu btedéw na miejscu. Mozna szybciej znalez¢ wazne
komponenty, jednoznacznie przyporzadkowac aplikacje do hosta, w znacznym stopniu

wykluczajgc pomyiki przy podtgczaniu i odtgczaniu.

Rodzina produktéw Rittal PDU sktada sie z modeli Basic, Metered, Switched i Managed.

To kompletne rozwigzanie systemowe obejmujgce rozdziat mocy oraz kompleksowe mozliwosci
analizy. Poszczegdlne zadania PDU sg ze sobg powigzane i uzupetniajg sie. Basic ma tylko
funkcje rozdzielcza, Metered mierzy catkowite parametry zuzycia, a Switched moze dodatkowo
zatgczac poszczegolne gniazdka. Managed poza tym dostarcza danych elektrycznych dla kazdego

gniazdka z osobna.

1 Fichter, K. (2007): Zukunftsmarkt energieeffiziente Rechenzentren (Rynek przysziosci efektywne energetycznie centra
danych) Badanie na zlecenie Federalnego Ministerstwa Srodowiska, Ochrony Przyrody i Bezpieczenstwa Reaktorow.
http://www.borderstep.de/details.php?menue=22&subid=24&projektid=260&le=de

2 Energooszczedne centra danych: przyktady ,best practice” z Europy, USA i Azji.
http://www.bmub.bund.de/fileadmin/bmu-import/files/pdfs/allgemein/application/pdf/broschuere_rechenzentren_bf.pdf
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Wprowadzenie

Power Distribution Units — PDU — mierzg wiele parametréw elektrycznych, mogg indywidualnie
wigczac i wytgczac zainstalowane gniazdka, a takze umozliwiajg zdalng obstuge i monitoring
poprzez interfejsy sieciowe. Wysokowydajne PDU sg dzisiaj osiggalne praktycznie dla kazdego
uzytkownika. Stajg sie coraz wazniejsze, gdyz stale rosnie presja operatoréw centrow danych

i serwerowni na obnizanie zuzycia energii.

Wedtug badan Instytutu Borderstep® zuzycie pradu przez centra danych w Niemczech wzrosto
w latach 2000-2008 z czterech terawatogodzin (TWh) do ponad dziesieciu. Po rozpoczeciu
dyskusji na temat zielonej energii w roku 2007, krzywa stata sie bardziej ptaska. W roku 2012
zuzywano juz tylko 9,4 TWh. Jednak oszczednosci zostaty poczynione przede wszystkim

w infrastrukturze, jak klimatyzacja i systemy UPS. Zuzycie energii przez serwery rosnie w takim

samym stopniu jak wczesniej.

Od 2013 r. Rzad Federalny przyznaje ulgi w ramach podatku za energie i prad (z tytutu ustawy

o energiach odnawialnych EEG) juz tylko wowczas, gdy przedsiebiorstwa wnosza wkiad do
oszczednosci energii. Muszg by¢ dostepne dane wykazujgce zmiany zuzycia prgdu w okresie
optymalizaciji. ldealnie do tego celu nadajg sie PDU, ktoére dostarczajg doktadnych wartosci poboru
pradu dla poszczegolnych faz, stref instalacyjnych, szaf serwerowych lub nawet z dokfadnoscig do
poziomu serwerow. To umozliwia wykrycie nieefektywnych systemow i wdrozenie srodkow

zaradczych.

Zmiany energetyczne w Niemczech, elektromobilnosc¢ i liczne projekty zrownowazonego rozwoju
energetyki pokazujg, ze zainteresowanie energig elektryczng staje sie coraz wieksze. Uzytkownicy
chcg kontrolowac i optymalizowac¢ zuzycie oraz efektywnos¢. PDU umozliwiajg uzyskiwanie tych
informaciji na poziomie gniazdka. W przysztosci zadne centrum danych nie bedzie chciato z tego

zrezygnowac.

Zasadnicza budowa PDU

Wiekszos¢ podstawowych PDU wyglada z zewnatrz jak zwykta listwa zasilajgca. Wejsciem jest
kabel z wtykiem CEE. Odbiorniki mozna podtgczy¢ do kilku gniazdek. Mocniejsze modele
rozdzielajg nie tylko jedna, ale i trzy fazy lub tez sg w stanie obstugiwa¢ redundantne obwody

napiecia zasilajgcego. Lepiej wyposazone warianty rejestrujg parametry eksploatacyjne, jak

3 Hintemann, R., oraz Fichter, K. (2013): Server und Rechenzentren in Deutschland im Jahr 2012 (Serwery i centra
danych w Niemczech w roku 2012). http://www.borderstep.de/details.php?menue=33&subid=101&le=de#
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napiecie wejsciowe, czestotliwos¢ i obcigzenie faz. Dzieki temu administratorzy uzyskujg

informacje o jakosci zasilania na wejsciu szafy.

Rysunek 1. Elastyczne mozliwosci podigczania w Rittal PDU.

Rodzina produktéw Rittal PDU sktada sie z czterech gtdwnych typéw: Basic, Metered, Switched

i Managed. Ich funkcje stanowig odpowiednio rozwiniecie poprzednich. Basic ma funkcje tylko
rozdzielczg i nie posiada wbudowanej inteligencji. Metered mierzy catkowite parametry zuzycia na
wejsciu PDU, a Switched moze dodatkowo witgczaé i wytgczac poszczegdlne gniazdka. Managed
poza tym dostarcza danych elektrycznych kazdego gniazdka z osobna. Dodatkowo dostepne sg

wersje slave wariantu Managed, ktérymi mozna zarzgdzac jako jednym systemem z master.

PDU z funkcjg zatgczania mogg wspiera¢ wyszukiwanie btedéw i naprawy w systemach IT, np. gdy
nie ma mozliwosci zrestartowania komputera inaczej niz przez odtgczenie go od gniazdka. Na tym
poziomie funkcji PDU w urzgdzeniu jest tez czesto instalowany wyswietlacz umozliwiajgcy
odczytanie najwazniejszych parametrow i wprowadzenie ustawien na miejscu. W lepszych
modelach PDU z reguty jest takze mozliwy dostep przez sieé. Do tego stuzy wbudowany
webserwer, z ktérym mozna sie potgczy¢ za pomocg przegladarki internetowej. Jezeli PDU
obstuguje protokdt SNMP (Simple Network Management Protocol), to mozliwa jest réwniez

integracja z nadrzednymi systemami zarzagdzania.

Wiekszos¢ PDU pozwala na podtgczenie czujnikow temperatury lub wilgotnosci do kontroli
parametréw otoczenia. Czesto znajdujg sie tu takze wyjscia przekaznikowe, ktére mogag
uruchamiac rézne akcje albo monitorowac zdarzenia, np. otwarcie lub zamkniecie drzwi szafy.
Woysokiej jakosci PDU, jak urzgdzenia Rittal, korzystajg z systeméw magistral, np. CAN-Bus
(Controller Area Network), do tgczenia sie z czujnikami lub do integrowania PDU nizszego

poziomu - tak zwanych jednostek slave.
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Rola i pozycja PDU w srodowisku systemowym centrum danych

PDU w szafach serwerowych sg odpowiedzialne za zbieranie danych i wykonywanie akcji. Dane te
sg wprawdzie uzyteczne same w sobie, jednak przydajg sie najbardziej, gdy wptywajg do
nadrzednego systemu zarzgdzania. Mozliwe staje sie wéwczas osiggniecie potencjalnych

oszczednosci, ktére utatwiajg uzasadnienie niezbednych inwestycji przed zarzgdem.

Rysunek 2. PDU zbierajg dane i wykonujg dziatania na miejscu.

Niektorzy argumentujg, ze urzadzenie aktywne, jak PDU, moze ulec awarii, co z kolei
prawdopodobnie negatywnie wplynie na podtaczone do niego elementy. Poza tym czynnik ludzki
sprawia, ze mozna wytgczy¢ zty serwer. Ryzyko awarii czysto teoretycznie jest w przypadku PDU
rzeczywiscie wyzsze niz dla zwyktej listwy zasilajgcej. Zagrozenie to mozna jednak bez problemu
zminimalizowac dzieki funkcjom redundanciji, jak zasilanie elektryczne z dwéch osobnych $ciezek
A/B, Power-over-Ethernet i przekazniki dwustanowe. Przed btednym kliknieciem myszka raczej nie
da sie zabezpieczy¢. Co najmniej tak samo wysokie jest ryzyko, ze administrator przy szafie
serwerowej wyciggnie ztg wtyczke zasilania. Prawdopodobienstwo btedu maleje po zintegrowaniu
PDU z wyzszym poziomem zarzgdzania. Dodatkowe dane wraz z funkcjami sygnalizacji — jak np.
LED przy gniazdkach — tworzg $ciezki prowadzgce administratoréw i technikéw. Dzieki potgczeniu
danych z poziomu aplikacji z danymi inwentaryzacyjnymi administrator wie np., ze wytgcza serwer
blade HP odpowiadajacy za SAP w potnocnych Niemczech. To zmniejsza niebezpieczehstwo
pomytek.

Kryteriawyboru i oceny

W wiegkszosci centréw danych PDU sg juz zainstalowane w kazdym systemie szaf 19”. Najprostszy
wariant jedynie rozdziela prad na kilka portéw wyjsciowych. Nie sg oferowane funkcje rozszerzone,

za to systemy te sg najprostszym i najtariszym rozwigzaniem. Jedyna ro6znica w porownaniu
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Z listwg zasilajgcg z marketu budowlanego polega najczesciej na lepszej jakosci wykonania i nha
formie, ktora jest dopasowana do specyficznych wymiardw i koncepciji montazowych producenta
szaf. Jednak to wtasnie PDU bez dodatkowych funkcji sg coraz czesciej zastepowane
urzagdzeniami z wlasng inteligencjg. W zwigzku z tym Rittal przedstawit serie produktow PDU
international — kompletng rodzine PDU majgcg zakres od prostego wariantu (Basic), az po model
wysokiej klasy (Managed) z funkcjg zatgczania i mozliwoscig indywidualnego pomiaru prgdu dla
kazdego wyjscia. Bogata oferta utatwia wybor rozwigzania najlepiej dopasowanego pod wzgledem

funkcjonalnym i cenowym.

Proces wyboru powinien uwzglednia¢ nie tylko oczywiste aspekty, jak obcigzalnos¢ i liczba
gniazdek, lecz takze myslenie systemowe: jak najlepiej zintegrowa¢ PDU z istniejgcym systemem
tak, aby ich funkcje oraz dane wzbogacaty caty system? Poza tym nalezy réwniez rozwazyé
kwestie, w jaki sposdb PDU wspétpracuje z innymi komponentami infrastruktury i jakich kosztoéw
bedzie wymagata integracja. W idealnym przypadku PDU stajg sie kolejnym skfadnikiem
modutowego systemu infrastruktury centrum danych. Idealnie dopasowujg sie do systemu rackow,
radzg sobie z podtgczanymi odbiornikami, jak serwery, przetgczniki i klimatyzatory oraz sg

obstugiwane przez systemy zarzgdzajgce bez koniecznosci programowania.

Niemniej jednak w przypadku PDU istnieje szeroka paleta specyficznych kryteriow wyboru,
zaczynajgc od obrébki mechanicznej, przez funkcje redundanciji, doktadno$¢ pomiardw i funkcje
bezpieczenstwa, ktore potencjalni nabywcy powinni uwaznie poréwnac. Pozornie drobne

szczegoty czesto powodujg drastyczne skutki w trakcie pdzniejszej eksploatacii.
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Mechanika

Lista kryteriow decyzyjnych rozpoczyna sie od budowy i mechaniki. Potencjalni klienci powinni
najpierw pyta¢ o odpowiednie szafy. Czy PDU pasujg do zastosowanego/-ych systemu/-ow szaf?
A jezeli tak, to czy bedg pasowac takze do tego systemu w stanie w petni zabudowanym? Wieksze
PDU wymagajg wystarczajgcej ilosci miejsca dla samych siebie oraz dla podtgczonych wtykow

i kabli. Rittal wykorzystuje dla swoich PDU przestrzen zero-U w szafach systemu TS IT, czyli
przestrzen miedzy boczng sciang a ramg nosng 19”. Tam nie zajmujg cennego miejsca i sg tatwo
dostepne, takze w przypadku catkowicie zabudowanej szafy. W tej przestrzeni mozna tez tatwo

prowadzi¢ i mocowac kable elektryczne.

Od PDU oferowanych przez producenta jako dopasowanych do wtasnego systemu szaf nalezy
oczekiwac, ze bedzie je mozna zamontowac¢ bez wigkszego wysitku. Niemniej ciggle zdarza sie
podczas montazu, ze narzedzie zeSlizguje sie i ostrg krawedzig uszkadza lub wrecz przecina
przewdd. PDU Rittal sg natomiast instalowane beznarzedziowo w przestrzeni zero-U. To skraca
czas montazu i chroni przed uszkodzeniem kabli. Kompatybilno$¢ mechaniczng, czyli PDU
producenta A z systemami szaf producenta B, najczesciej mozna obecnie uzyskaé¢ za pomocg
adapteréw do odpowiednich szyn montazowych. W wiekszych srodowiskach z dziesigtkami lub
wrecz setkami PDU dodatkowe wyposazenie generuje koszty. Rittal natomiast do kazdego PDU

dotgcza bezpfatnie uniwersalne mocowanie.

Nie nalezy szuka¢ oszczednosci w ztym miejscu. Gniazdko z marketu nie jest odpowiednim
zamiennikiem nawet dla najprostszych PDU bez szczegdlnych funkcji. Norma DIN VDE 0100-420
(VDE 0100 czesc¢ 420, rozdziat 4.1) zawiera jednoznaczne stwierdzenie, ze urzgdzenia elektryczne
nie mogg stwarza¢ zagrozenia pozarowego dla swojego otoczenia. Szczegdlnie tanie, mobilne
listwy zasilajgce oraz przedtuzacze do tymczasowych zastosowan w domach i mieszkaniach ciggle
sg wykorzystywane w srodowiskach przemystowych. Wiele pozaréw jest powodowanych przez
mobilne listwy zasilajgce i ich nieprawidtowe uzycie, co potwierdzajg tez statystyki szkéd

popozarowych prowadzone przez firmy ubezpieczeniowe”.

Problem moze sie rowniez pojawi¢, gdy kupi sie mate PDU z niewielkg liczbg gniazdek, ktore po
dodaniu nastepnych serweréw w szafie dziata jako rozdzielacz dla nastepnych PDU. Ewentualne
przecigzenie stykow oraz odpowiednie wytwarzanie sie ciepta stwarza ryzyko awarii lub

w najgorszym przypadku, pozarow.

4 Holger Blum (2006): Brandgefahr durch ortsveranderliche Betriebsmittel (Zagrozenie pozarowe stwarzane przez
urzgdzenia przeno$ne). W de - das elektrohandwerk, wydanie 04-2006, str. 32—36.
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Gniazda zasilania: liczba i rodzaj

PDU w pierwszej linii powinno dziata¢ jako rozdzielacz napiecia sieciowego. Poza tym musi zostac
dostosowane do obcigzenia ze strony podigczonych odbiornikéw, ktére moze by¢ bardzo rézne dla
poszczegolnych szaf. Jezeli sg zainstalowane systemy pamieci masowych, to dyski twarde czesto
pobierajg olbrzymie ilosci prgdu, przynajmniej w przypadku tradycyjnych dyskéw magnetycznych,
a nie SSD. Z drugiej strony duza liczba matych serweréw o wysokosci 1 U (,pizza box“) wymaga
wprawdzie wielu gniazdek, jednak pobor pragdu przez serwer jest bardzo maty, gdyz urzgdzenia te

najczesciej nie sg wyposazone w dyski twarde i stuzg tylko do obliczen.

Rysunek 3. System trojfazowy jest wystarczajgcy do prawie wszystkich mozliwosci zastosowania

w szafie.

Produkty Rittal sg dostepne w wersjach z jedng lub trzema fazami i 16, 32 lub 63 amperami.
Wersja tréjfazowa z 63 A na faze moze rozdziela¢ nieco powyzej 43 kW. W przypadku
redundantnego rozdziatu z dwoma PDU i réznymi $ciezkami zasilania, mozna skierowa¢ do
odbiornikow ok. 90 kW mocy elektrycznej na szafe! Tak duze moce sg jednak potrzebne dos¢
rzadko, na przyktad w przypadku wysokowydajnych systeméw obliczeniowych lub do
monitorowania elementéw systemu klimatyzacji. Poniewaz obcigzalnos¢ PDU stanowi duzy
czynnik kosztéw, bardzo wazne dla uzytkownikéw jest okre$lenie z géry aktualnych i przysztych
obcigzen oraz dobranie odpowiednich PDU. Z reguty prawie wszystkie zastosowania w szafie

mozna zrealizowa¢ za pomocg trojfazowego systemu z 16 A na faze.

Wymagana elastycznosé

Nastepny punkt do rozwazenia: jaki format wtykow wykorzystujg urzadzenia koncowe? W Europie

czesto uzywa sie klasycznych gniazdek ze stykiem ochronnym. Sg solidne i dzieki duzym sitom
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oporu chronig przed przypadkowym wyciggnieciem wtyczki. Natomiast gniazdka C13/C19
oszczedzajg duzo miejsca, zapewniajg znacznie wiekszg gestosc podtaczen. Dlatego ten typ
gniazdek stat sie miedzynarodowym standardem w centrach danych. Wadg sg mate sity oporu,
przez co mozna przypadkowo wyciggng¢ wtyczke. Problem ten mozna rozwigzac¢ za pomocg

odpowiednich blokad i zabezpieczen przed wyciggnieciem kabli.

Rysunek 4. Blokady i zabezpieczenia przed wyciggnieciem kabli uniemozliwiajg przypadkowe

wyciggniecie wtyczki.

Obcigzalnos¢ klasycznych wtyczek C14 wynosi tylko 10 A. Dlatego duze odbiorniki, jak np.
zasilacze serwerow typu blade, uzywajg wtykow C20 o obcigzalnosci do 16 A. PDU musi
obstugiwac przynajmniej te formaty wtykéw. ldealnym rozwigzaniem jest system modutowy,
umozliwiajgcy stosowanie na jednej PDU réznych formatow wtykéw, odpowiednio do potrzeb.

To moze by¢ przydatne réwniez, gdy w tej samej szafie majg by¢ uzywane urzgdzenia

z zagranicznymi typami wtyczek, np. brytyjskimi. Sensowne jest tez zabezpieczenie nieuzywanych
gniazdek przed nieupowaznionym dostepem. Zamkniecie slotow ostonami oznacza przede
wszystkim wieksze bezpieczehstwo dla uzytkownika. Jezeli ostony majg mozliwo$¢ zablokowania,
administrator moze tez skutecznie uniemozliwi¢ instalowanie i podtgczanie niedozwolonego

wyposazenia w szafach. Wiasciwos¢ ta przyczynia sie do utrzymania kompletnej dokumentaciji.

Rysunek 5. Nieuzywane gniazdka powinny by¢ zabezpieczone przez nieupowaznionym dostepem.
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Im czytelniej sg oznaczone gniazdka PDU, tym mniej prawdopodobne stajg sie pomyiki.
Optymalne jest kolorowe przyporzgdkowanie faz wraz z jednoznacznie oznakowanymi $ciezkami
zasilania A/B. Przy serwisowaniu pomocne staje sie wyréznienie poszczegdélnych gniazdek za
pomocg LED lub innych wskaznikéw optycznych. W ten sposéb bezposrednio na PDU mozna
jednoznacznie oznaczy¢ urzadzenia do odtgczenia. Czesto istnieje przynajmniej mozliwosc¢

optycznej sygnalizacji stanu zatgczenia gniazdka.
Wysokie wymagania wobec materiatu

To, ze materiat musi spetnia¢ wysokie wymagania szafy serwerowej centrum danych, jest rowniez
oczywiste. Temperatury na wejsciu serweréw w bardzo wielu centrach danych sg okreslone przez
dyrektywy ASHRAE. W ostatnich latach dyrektywy te zostaty dostosowane do wymogoéw wigkszej
efektywnosci energetycznej. Skutkiem byto podniesienie dozwolonych temperatur wejsciowych dla
serweréw. To powoduje takze wyzsze temperatury powietrza wylotowego z tylu serweréw. Czesto
PDU sg wystawione bezposrednio lub przynajmniej cze$ciowo na dziatanie tego powietrza. Przy
temperaturze wejsciowej 27°C serwery wydmuchujg strumienie powietrza miedzy 42°C a 45°C.
Obudowa oraz wszystkie komponenty muszg by¢ w stanie pracowac przy tych wartosciach
niezawodnie i przez dtugi czas. PDU Rittal sg dopuszczone do uzytku dla temperatur otoczenia do
45°C.

Poza ochrong przed zagrozeniami ze strony czynnikéw fizycznych, PDU musi takze posiadac
zabezpieczenie przed przepieciami. W przypadku PDU jest to jeszcze wazniejsze niz dla innych
komponentéw w centrum danych, gdyz PDU muszg chroni¢ podtgczone odbiorniki kohcowe przed
skutkami przepiecia. Dlatego konieczne sg szybko reagujgce wytgczniki ochronne. PDU musza
by¢ zabezpieczone takze przed przecigzeniami powodowanymi przez wysokie natezenie pradu

czy zwarcia.

Centra danych rosng i mozliwosc¢ ich rozbudowy jest waznym tematem takze w przypadku szaf.
Nawet gdy Rittal PDU bedzie wyposazone w 48 gniazdek, moze sie zdarzy¢, ze uzytkownicy bedg
potrzebowali wiecej. W takim przypadku mozna oczywiscie zainstalowaé¢ drugie PDU.
Ekonomiczniejsze i tatwiejsze w zarzgdzaniu jest jednak zastosowanie przez producenta koncepgc;ji
master/slave, tak jak w przypadku Rittal. Slave przypominajg standardowe PDU, jednak nie majg
wyswietlacza i interfejsu sieciowego, a sg potgczone przez CAN-Bus z PDU master lub

z systemem Computer Multi Control (CMC IIl). CMC to system monitorowania, zintegrowany

Z siecig komputerowg Ethernet. CMC poza wbudowanymi czujnikami mogg obstugiwa¢ do 32
zewnetrznych czujnikéw i urzadzen, w tym takze PDU. Administrator niezaleznie od liczby slave
widzi tylko jedno PDU o tgcznej liczbie gniazdek i funkcji. Potgczenie miedzy master a slave jest

Z reguly niestandardowe, jednak w przypadku Rittal zastosowanie znajduje CAN-Bus (Controller
Area Network). Ten rodzaj magistrali wymaga niewielu przewodéw elektrycznych i moze byé

wykorzystywany na duzych odlegtosciach przy uzyciu cienkich oraz elastycznych kabli.
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Rysunek 6. Czujniki zewnetrzne, potgczone przez CMC Ill CAN-Bus.

Parametry otoczenia na poziomie szafy

Prawie wszystkie PDU za pomocg opcjonalnych czujnikédw moga rejestrowaé parametry otoczenia,
jak temperatura, wilgotno$¢ lub stan stykow przetgczajgcych. Do PDU Rittal mozna podtgczyé
maks. cztery czujniki z oferty produktéw CMC lll. W ten sposéb administratorzy zyskujg na miejscu
szczegotowe informacje o warunkach otoczenia, ktére mogg by¢ wykorzystywane przez funkcje
monitorowania i zarzadzania. Czujnik moze np. informowac, ze drzwi szafy zostaly otwarte i ze
ktos uzyskat dostep do tylnej strony serwerdw. Niektore PDU sg wyposazone w porty USB,

do ktérych mozna podtaczyé np. kamery internetowe. Producent powinien réwniez regularnie
udostepnia¢ aktualizacje firmware, instalowane przez sie¢, bez przerywania pracy. Aktualizacje

muszg by¢ zabezpieczone przed uszkodzonym formatem i bledami transmisji.

Funkcja zatagczania PDU

Producenci zwykle dzielg swojg oferte na funkcje pomiaru oraz zatgczania. Przyczyng tego jest
fakt, ze wielu klientow odrzuca PDU z mozliwo$cig zatgczania ze wzgledow bezpieczenstwa.

Z drugiej strony, w niektorych przypadkach — na przyktad gdy na miejscu nie ma
wykwalifikowanego personelu — komputer musi by¢ restartowany przez odtgczenie zasilania.

W zaleznosci od producenta, gniazdka mogg by¢ zatgczane razem lub indywidualnie. Rittal
umozliwia nawet tgczenie gniazdek w grupy i tworzenie blokéw funkcyjnych, ktére muszg byé
uruchamiane jednoczesnie. Jezeli w przedsigbiorstwie funkcjonuje system zarzgdzania ryzykiem,

to funkcja zatgczania nie stanowi niedopuszczalnego zagrozenia.

Wiasciwy proces przetgczania jest wykonywany przez PDU na dwa rézne sposoby. Obcigzenia
moga byc¢ przetgczane za pomocg elektronicznych lub mechanicznych przekaznikéw. Jednak

w przypadku awarii zasilania obejmujgcej tylko PDU, przekazniki tracg prad sterowania i przestaja
dziata¢. To zwykle powoduje wytgczenie danego gniazdka wraz z odbiornikiem. Ponadto stale
zatgczony, mechaniczny przekaznik pobiera energie. W przypadku w petni obsadzonych PDU
moze ona wynosi¢ nawet 50 W. To zuzycie jest niepotrzebne, a poza tym zywotnos¢ pracujgcych

bez przerwy przekaznikdw zmniejsza sie.
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Rysunek 7. Aby zmniejszy¢ zuzycie energii, Rittal wykorzystuje technologie OLED.

Bardziej ekonomiczne i bezpieczniejsze jest zastosowanie przez Rittal mechanicznych
przekaznikéw dwustanowych. Sg one wysterowywane tylko wowczas, gdy ma zosta¢ zmieniony
stan zalgczenia i w tym stanie pozostajg. W przypadku awarii zasilania PDU nie zmienig sie stany
zatgczenia poszczegolnych gniazdek. Ponadto nie wystepuje niepotrzebne zuzycie pradu przez
cewki przekaznikowe, ktdre podczas pracy pozostajg pasywne. Dzieki temu dramatycznie
zwieksza sie efektywnos$¢ energetyczna PDU. W idealnym przypadku producent zwraca uwage na
mozliwie jak najmniejsze zuzycie energii takze przez inne elementy PDU. Jezeli urzgdzenie jest
wyposazone w wyswietlacz, to moze on odpowiada¢ za wiekszos¢ zuzycia pradu przez PDU.
Technologie energooszczednych wyswietlaczy, jak LCD lub OLED (Organic LED),
wykorzystywane takze przez Rittal, pomagajg w mozliwie jak najwiekszym zredukowaniu tych

wartosci.

Redundancja dla PDU

Zasilanie elektryczne samych PDU jest decydujgcym czynnikiem w koncepcji redundancji, przede
wszystkim wowczas, gdy chodzi o PDU z mozliwoscig przetgczania. Z reguty PDU sg zasilane

z innego zrodta niz podtgczone obcigzenie. Gdy serwery maja redundantne zasilacze, to w szafach
jest dodatkowo zainstalowane zasilanie A/B. To moze oznaczac trzy rézne fancuchy zasilania
szafy, a wiec duzy koszt dla uzytkownikéw centréw danych. Problem ten mozna rozwigzac bardziej
profesjonalnie, zasilajgc PDU poprzez i tak istniejgcy interfejs sieciowy za pomocg Power-over-

Ethernet (PoE), tak jak jest to mozliwe w przypadku produktu Rittal. W ten sposéb mozna
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zaoszczedzi¢ jeden fancuch zasilania przy jednoczesnym zachowaniu petnej redundanc;ji

polegajgcej na oddzieleniu zasilania obcigzenia i sterowania.

Tréjfazowe modele Rittal wykorzystujg do zasilania PDU wszystkie fazy, przez co awaria jednej

fazy nie powoduje zadnych skutkéw dla techniki pomiarowej i funkcji zatgczania PDU.
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Technika pomiarowa

Rodzaj wartosci pomiarowych, jakich ma dostarcza¢ PDU, jest indywidualng decyzjg uzytkownika.
Jezeli chodzi tylko o wydajnos$¢ energetyczng, wystarczg ewentualnie zakumulowane moce

w poszczegolnych fazach prowadzgcych do centrum danych. Jednak w ten sposdb traci sie
szanse wykrycia niewykorzystanych potencjatdw na poziomie aplikacji. Mierzenie natezenia

i napiecia z doktadnoscig do poziomu w racku jest wkasciwie minimalnym warunkiem uzyskania
dajacego sie wykorzysta¢ wgladu w sytuacje energetyczng centrum danych. Czesto po
catosciowej instalacji PDU z funkcjg pomiaru klienci odkrywajg, ze pozornie catkowicie
wykorzystane zasilania w praktyce zawierajg jeszcze sporo niewykorzystanego potencjatu. Czesto
istnieje tez mozliwos¢ okreslenia wartosci progowych zuzycia, dzieki czemu administrator jest

automatycznie informowany o rosngcym obcigzeniu.

W zaleznosci od producenta, PDU moga zbiera¢ szeroki zakres danych pomiarowych.
Obowigzkowe sg czestotliwos¢ i napiecie oraz prad i ich iloczyn, czyli moc. Zaleznie od klasy, PDU
mierzy takze moc czynng i pozorng — wazne czynniki w przypadku stosowania zasilaczy

Z pojemnosciowa oraz indukcyjng charakterystykg obcigzenia. Dotyczy to rowniez wspétczynnika
mocy. Ma on decydujgce znaczenie w potgczeniu z zasilaniem bezprzerwowym (UPS). Poniewaz
UPS-y sg zwykle przystosowane do obcigzen indukcyjnych, spodziewany wspoétczynnik mocy na
wyjsciu wynosi +0,8 (indukcyjny). W przypadku aktualnego serwera typu blade wspétczynnik mocy
wynosi jednak od —0,95 do —0,90 (pojemnosciowy). Skutkiem tego jest zblizanie sie zwyktego
systemu UPS do swoich granic mocy znacznie szybciej niz to uwzglednili projektanci w instalacji.
Ten, kto zna faktyczne wspotczynniki mocy, moze lepiej oszacowac obcigzenie i optymalnie

zwymiarowaé UPS w przypadku rozbudowy.

Wiasnie w przypadku korzystania z trzech faz decydujgce znaczenie ma symetryczne roztozenie
obcigzenia. Wskaznik obcigzenia faz moze przy tym uwolni¢ od niesamowicie duzych wysitkow na
planowanie i testowanie, poniewaz perfekcyjnie przedstawia proporcje obcigzenia. Gdy praca
czynna, czyli moc w czasie, moze by¢ mierzona w poszczegolnych fazach, to istotne jest réwniez

natychmiastowe przeliczenie tych parametrow na powstajgce koszty.

Precyzyjne i diugoterminowe pomiary

Gtdéwng cechg odrdzniajgcg PDU jest sposdb, w jaki odbywajg sie pomiary. W dtuzszym okresie
pomiarowym odchytki mogg sie z czasem akumulowacé i znieksztatca¢ prawdziwe warunki

w szafach. Poszczegdlne zakresy pomiarowe czesto podawane sg z rézng doktadnoscig. PDU
Rittal rejestrujg zuzycie energii (kWh) z doktadnos$cig +/- 1%, natomiast inne parametry sg

rejestrowane z dokfadnosciag +/- 2%. Doktadnos¢ powinna by¢ zachowana w catym przedziale
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temperatury, gdyz PDU prawie zawsze sg wystawione na ciepte powietrze wylotowe z serwerdéw

i 0siggajg wysokie temperatury wewnetrzne.

PDU z reguty nie powinny dostarczac jedynie chwilowego obrazu aktualnej sytuaciji, lecz
protokotowac dane przez diuzszy czas. Im wiecej zbierze sie punktow danych na sekunde, tym
dokfadniejszy jest obraz otrzymywany przez administratora centrum danych. Ta tak zwana
czestotliwos¢ préobkowania (sample rate) powinna by¢ mozliwie jak najwyzsza, ale nie za wysoka,
aby nadmiernie nie obcigzac¢ sieci przesytanymi warto$ciami. Jezeli producent wyposaza PDU

w baterie buforujgce, to ostatnio zebrane wartosci pomiarowe pozostajg zachowane przez jakis

czas po awarii zasilania, dzieki czemu zbierane dane bedg kompletne.

PDU - jak kazdy elektroniczny system — sg podatne na btedy. Poniewaz stuzg do zasilania

i monitorowania kluczowych systemoéw, ich niezawodnos¢ odgrywa wiekszg role niz w przypadku
porownywalnie mniej waznych komponentéw elektronicznych. Uzytkownicy powinni zwracaé
uwage na mozliwie wysokg wartos¢ MTBF (Mean Time Between Failures), nawet jezeli nie daje
ona zadnej pewnosci co do odpornosci na awarie (Rittal: 80 000 godzin). W celu osiggniecia
mozliwie wysokiej dostepnosci, muszg zostac¢ zastosowane dodatkowe srodki, na przykfad

redundantne zasilanie serwerow z roznych zrédet przez dwa osobne PDU.
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Wazne certyfikaty / Compliance

Zapewnianie zgodnosci (compliance) moze oznaczac¢ dla firmy koszty, jednak z reguly stanowi
dodatkowy atut dla poziomu bezpieczenstwa danego przedsiebiorstwa. W zaleznos$ci od branzy

i zastosowania, PDU powinny spetnia¢ okreslone wymogi, ale w kazdym przypadku muszg
posiadac znak kontrolny CE. Odpowiednie wymagania ochrony sg sformutowane w dyrektywie
niskonapieciowej 2006/95/WE. Wazng norma dla urzadzen IT, do ktérych zaliczajg sie rowniez
PDU, jest EN 60950-1 z roku 2006. Czes¢ 1 tej normy definiuje wymagania ogolne, jakie muszg
spetnia¢ PDU. Jezeli firmy nalezg do zagranicznych koncernéw, to ze wzgledu na zgodnos¢ mogg

by¢ niezbedne dodatkowe aprobaty i badania, jak UL (Underwriter Laboratories).

Takze katalogi ochrony podstawowej IT Federalnego Urzedu ds. Bezpieczenstwa Techniki
Informacyjnej (BSI) zawierajg uwagi dotyczace PDU, a przynajmniej ich funkcji rozdziatu pradu.
Czes¢ G 4.62 méwi o zagrozeniach, jakie mogg wynika¢ z zastosowania niewystarczajgcych listw
zasilajgcych. Natomiast w czesci M 5.4 BSI zaleca sporzadzanie plandw sytuacyjnych szaf
opisujgcych potozenie zainstalowanych komponentéw pasywnych i aktywnych z listwami

zasilajgcymi wigcznie, a takze schematéw fizycznych oraz logicznych potgczen sieci elektryczne;j.
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Oprogramowanie i interfejs WWW

Uzytkownicy muszg mie¢ mozliwo$¢ komunikaciji z PDU na co najmniej jeden sposob. Kiedys$
stuzyto do tego dedykowane oprogramowanie, dzisiaj z reguty PDU posiadajg wbudowany
webserwer, ktory obstuguje sie przez przegladarke internetowg. Przeglgdarka powinna mie¢
mozliwosc¢ tgczenia sie z PDU przez protokét bezpieczny (SSL), a najlepiej, aby ten rodzaj
komunikacji byt w standardzie. Centra danych powyzej okreslonej wielkos$ci juz teraz korzystajg
z systemow zarzadzania, z ktorymi PDU musza sie w catosci integrowac. Poniewaz urzgdzenia
zwykle obstugujg SNMP (Simple Network Management Protocol), to co najmniej na jednym
podstawowym poziomie jest zagwarantowany doptyw informacji do konsoli zarzgdzania. Jednak
uzytkownicy muszg wiedziec, czy istnieje réwniez mozliwos¢ sensownej integracji z interfejsem

obstugi i z bazg danych oprogramowania zarzgdzajgcego: tylko tak mozliwe jest tatwe powigzanie

z innymi danymi, zdarzeniami i akcjami.

Rysunek 8. PDU Rittal sg optymalnie zintegrowane z oprogramowaniem DCIM RiZone.

Wartosci pomiarowe to tylko jeden z rodzajéw dostepnych danych. Wazne jest takze, aby po
przekroczeniu okreslonych progéw PDU reagowaty alarmem. Moze to by¢ dostepne

w nadrzednym programie zarzgdzajgcym, jednak musi by¢ tez obstugiwane bezposrednio przez
PDU. Administrator powinien by¢ natychmiast informowany o przekroczeniu krytycznych
parametrow, jak zbyt wysokie prady lub zewnetrzne fluktuacje czestotliwosci i napiecia.
Standardowg drogg powiadamiania ludzi jest e-mail, komunikaty SNMP-traps stuzg odbiorcom za
posrednictwem oprogramowania. Dla szczegdlnie waznych przypadkéw powinna by¢ dostepna
opcja SMS. Wysokiej jakosci PDU umozliwiajg wzajemne powigzanie warto$ci pomiarowych i akcji

oraz tworzenie konstrukcji ,jezeli..., to...“. Takze czujniki zewnetrzne muszg mie¢ mozliwos$¢
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integracji z funkcjami alarmowania. Np. powinna istnie¢ mozliwos¢ rejestrowania i protokotowania

otwarcia oraz zamkniecia drzwi szafy.

Wspotczesne PDU powinny cechowaé sie intuicyjng i przejrzystg obstugg. Jezeli firma korzysta juz
Z systemu zarzadzania infrastrukturg w centrum danych (DCIM — Datacenter Infrastructure
Management), PDU tego samego producenta idealnie tgczg sie z istniejgcg koncepcjg. Ten sam
wyglad i dziatanie niesamowicie utatwia obstuge, odbiorcy mogg obstugiwa¢ PDU od razu, bez
uczenia sie. Takich wrazen doznajg uzytkownicy oprogramowania DCIM Rittal RiZone, ktorzy
stosujg takze PDU Rittal. Idealnie do siebie pasujg zaréwno funkcje, jak i koncepcja obstugi. Poza
tym RiZone zawiera juz Management Information Base (MIB) PDU. W MIB sg zapisane wszystkie
parametry urzgdzenia elektronicznego wraz z jego adresem. Oprogramowanie zarzgdzajgce za
posrednictwem MIB moze odczytywac wszystkie dane, a takze uzyskiwac dostep do zapisu.
Niemniej integracja MIB z oprogramowaniem zarzgdzajgcym wigze sie z wysitkiem. Poniewaz MIB
PDU Rittal juz jest zintegrowane z RiZone, mozna od razu korzystac¢ ze wszystkich funkc;ji

inteligentnych listw zasilajgcych.
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Bezpieczenstwo

Dzieki inteligentnym PDU istnieje mozliwo$¢ wykonywania bardzo waznych zadan majgcych na
celu sterowanie i ochrone systemow przed zagrozeniami fizycznymi. Ten potencjat musi by¢
doktadnie zabezpieczony przed naduzyciem. Nieupowaznione odtgczenie gniazdka niewatpliwie
moze spowodowac powazne uszkodzenie urzgdzenia koncowego. Osoba, ktora jest w stanie
wytgczy¢ ostrzezenia o przecigzeniu lub alarm otwarcia drzwi szafy, ma pewien potencjat naduzy¢.
Dlatego nalezy zapewni¢ bezpieczenstwo najpierw poprzez projektowanie, a nastepnie za pomocag

odpowiednich srodkéw technicznych.

Wazne jest, aby na poczatku mozna byto jasno okresli¢, kto powinien mie¢ dostep do
poszczegodlnych funkcji. Za pojeciem ,kto“ kryjg sie w wielu nowoczesnych PDU zintegrowani
klienci ustug katalogowych. Poprzez Lightweight Directory Access Protocol (LDAP) mogg one
taczy¢ sie z Active Directory lub inng ustugg katalogowg przedsiebiorstwa i korzystac z firmowych
danych o uzytkownikach oraz ich prawach dostepu. Jezeli jest to niemozliwe lub niepozadane, np.
gdy administratorzy chcg samodzielnie zarzadzac tg grupg uzytkownikéw, PDU powinno posiadac

witasny system zarzgdzania uzytkownikami.

Jezeli chodzi o aspekt ,ktére”, najwazniejsze jest, aby mozliwie jak najbardziej rozdzieli¢
mozliwosci PDU. Im wieksze srodowisko dziatania, tym bardziej prawdopodobne jest, ze roznie za
poszczegolne obszary beda odpowiadac¢ rézne osoby. Tematycznie zwigzane PDU i poszczegdine
ich porty powinny umozliwia¢ grupowanie pod wzgledem uprawnien. Na przyktad grupa
administratoréw odpowiedzialna za serwery poczty nie potrzebuje dostepu do serweréw SAP.
Najlepiej jest podzieli¢ dostepy na prawa do odczytu i do zapisu. W ten sposéb szukajgcy btedu
administrator moze np. sprawdzi¢ stan zasilania elektrycznego, jednak sam nie zdota wprowadzi¢

zadnych zmian.

Dostep przez przegladarke z zasady powinien korzysta¢ z SSL i szyfrowanego HTTPS. Gdy PDU
komunikujg sie z nadrzednym systemem zarzadzania, bedzie si¢ to odbywac¢ przez SNMP. Wersje
1i2 SNMP nie posiadajg zadnych zabezpieczen, hasta sg przesytane zwyktym tekstem. Dopiero
SNMPv3 (RFCS 3410-3419) dodaje do istniejgcych funkcji model zabezpieczen i dlatego zaleca
sie jego uzywanie. SNMPv3 korzysta z User Security Model (USM) do ochrony przed wieloma

zagrozeniami, ktére mogg wystepowac w sieci zarzgdzanej przez SNMP.

Ze wzgleddw bezpieczenstwa przetgczniki LAN, ktore tgczg PDU z systemem zarzgdzania siecia,
nie powinny by¢ poprowadzone przez zatgczane gniazdka, aby samemu przez pomytke nie odcig¢
sie od interfejsu zarzgdzania PDU. Jednak ten, kto chce zagwarantowac, aby byto zatagczane

zawsze wilasciwe gniazdko, musi solidnie sie do tego przygotowac: prawidtowa dokumentacja,
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sensowne procesy przy zmianach i nowych instalacjach oraz przejrzyscie utrzymana regulacja

praw dostepu zapobiegajg pomytkom oraz sabotazowi.
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Niezalezne od sprzetu warunki planowania
| przygotowania do eksploatacji

Niezaleznie od zastosowanych PDU i ich producenta, przed wyborem oraz zastosowaniem nalezy
rozwigzac kilka zasadniczych kwestii. Po pierwsze PDU musi mechaniczne pasowac¢ do obudowy.
Nastepnie szacuje sie planowane obcigzenie elektryczne, uwzgledniajgc naddatek. Od tego

z reguly zalezy pytanie, czy potrzebne sg PDU jedno- czy tréjfazowe. Gdy znana jest juz moc do
podziatu, nalezy zajac¢ sie kwestig skutkdw awarii: jaka redundancja jest potrzebna w szafie i jak
ma by¢ zrealizowana przez PDU? Okresli¢ nalezy takze zasilanie jednostki pomiarowej PDU: albo
przez doprowadzone napiecie sieciowe dla serweréw, albo trzecim kanatem, np. Power-over-
Ethernet lub inng szyng zasilajgca. Od redundanc;ji zalezy takze, ile serweréw w szafie bedzie
mozna ostatecznie podigczy¢ przez porty PDU. W przypadku podwojnych zasilaczy kazdy serwer
potrzebuje dwa razy wiecej gniazdek niz urzgdzenie bez redundancji zasilania. Istniejg tez serwery

typu blade majace nawet osiem zasilaczy i wymagajgce takiej samej liczby gniazdek.

Nastepnie nalezy znalez¢ odpowiedzi na pytania dotyczgce aspektéw integracji z systemem
zarzadzania: jakie dane moze analizowac¢ system zarzgdzania? Jakie informacje w ogole sg
potrzebne? Osoba, ktdéra nie chce prowadzi¢ rozliczen na poziomie serweréw, prawdopodobnie nie

potrzebuje PDU z osobnymi czujnikami dla kazdego gniazdka.

Do bezpieczenstwa nalezg jeszcze inne aspekty. Ten, kto ma kontrole nad PDU, ma réwniez
wiadze nad serwerami. Administratorzy powinni w miare mozliwosci zwracaé uwage na to, aby
istniata mozliwos¢ nadawania szczegotowych praw dostepu. Nie tylko do catych PDU, lecz takze
do poszczegdinych funkcji lub nawet pojedynczych gniazdek. Uprawnienia muszg by¢ precyzyjnie

zaplanowane z gory, a po wdrozeniu — szczeg6towo udokumentowane.
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Wykaz skrotow

BSI

CAN-Bus
CMC
CEE

USB
DCIM
EEG

kwW
LCP
LDAP
LED
MIB
MTBF
OLED
PC
PDU
PoE
SAP
SNMP
SSD
SSL
T™W
usv

Bundesamt flr Sicherheit in der Informationstechnik, Federalny Urzad

Bezpieczenstwa IT
Controller Area Network
Computer Multi Control

Commission internationale de réglementation en vue de I'approbation de

I'équipement électrique
Universal Serial Bus

Data Center Infrastructure Management
niemiecka ustawa o energii ze zrédet odnawialnych

technologia informacyjna

kilowat

Ligquid Cooling Package

Lightweight Directory Access Protocol
Light Emitting Diode

Management Information Base

Mean Time Between Failures
Organic LED

Personal Computer

Power Distribution Unit
Power-over-Ethernet

dostawca oprogramowania firmowego
Simple Network Management Protocol
Solid State Disk

Secure Socket Layer

terawat

zasilanie bezprzerwowe
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