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Po ukonczeniu studidéw dyplomowych z fizyki na Uniwersytecie Justusa Liebiga w Giel3en
wroku 1987, Bernd Hanstein pracowat w centralnym dziale badawczym Siemens AG
w zakresie metod testowania ukfadéw zintegrowanych. Nastepnie zréznych stanowisk
odpowiadat w Siemens AG w obszarze sieci publicznych za implementacje duzych projektéw
ICT. Po przejsciu do Siemens VDO Automotive w roku 2002, Bernd Hanstein jako gtéwny szef
dzialu byt odpowiedzialny za globalne testy systemu urzgdzen multimedialnych do
samochodow. Od 2007 roku jest szefem dziatu zarzgdzania produktami IT w Rittal w Herborn.
Do gtéwnych obszarow jego dziatalnosci nalezg: komponenty IT, rozwigzania systemowe
RiMatrix i technologia centréw danych.
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Streszczenie

Centra danych stanowig kluczowg technologie w coraz bardziej zdigitalizowanym sSwiecie.
Zawierajg one systemy serwerowe, systemy pamieci masowej oraz komponenty sieciowe,
ktorych zadaniem jest udostepnienie aplikacji z gwarantowang dostepnoscig i wymagang
wydajnoscig. Podobne znaczenie ma réwniez fizyczna infrastruktura, ktéra dostarcza do tych
komponentéw zasilanie elektryczne ichtodzenie oraz zapewnia kontrole wszystkich
parametréw eksploatacji.

Coraz wieksze znaczenie majg wszystkie aspekty dotyczgce tematu bezpieczenstwa.
Na poczgtku sg to znane rozwigzania na obszarze systemow antywirusowych czy firewalli,
lecz réwniez ochrona przed zagrozeniem fizycznym wymaga coraz wigkszej uwagi. Chodzi tu
nie tylko o zapobieganie konkretnym zagrozeniom, takim jak wlamanie czy kradziez, ale
réwniez o zabezpieczenie przed podstuchem urzgdzen komputerowych z wykorzystaniem ich
sygnatu elektromagnetycznego i ,tradycyjne® zagrozenia ze strony ognia, dymu, wody oraz
pytu, wymieniajgc tylko te najwazniejsze.

Niniejszy raport naswietla poszczegdlne scenariusze zagrozen ipokazuje, jakie srodki
i dziatania mogg zapobiegac¢ zagrozeniom fizycznym.
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Wprowadzenie

Technologia komputerowa stanowi jeden z fundamentow nowoczesnego spoteczenstwa. Nie
ma takiego obszaru, ktory nie wykorzystywatby komputeréw oraz komunikacji poprzez siec.
Ustugi te bez wzgledu na to, czy sg widoczne dla uzytkownika, czy pracujg niezauwazalnie
w tle, wymagajga mocy obliczeniowej i infrastruktury sieciowej. Zasoby te sg udostepniane
fizycznie z centrow przetwarzania danych z zastosowaniem sprzetu ijego oprogramowania
w odpowiednim Srodowisku, wyposazonym w klimatyzacje, zasilanie napieciem elektrycznym
oraz tgcza sieciowe — pomimo wirtualizacji. Centra danych powinny ponadto zapewniaé
bezpieczenstwo przed zagrozeniami takimi jak ogieh, woda, wikamanie czy kradziez. Ochrona
ta staje sie coraz wazniejsza wraz z postepujgca cyfryzacja.

Rysunek 1. Prezentacja fizycznej infrastruktury centrow danych

Zabezpieczenie serwerowni przed zagrozeniem fizycznym nalezy rozpoczg¢ na wielu
ptaszczyznach, poniewaz zagrozenia przychodzg zréznych stron. Podstawowy katalog
bezpieczehstwa Federalnego Urzedu Bezpieczenstwa i Techniki Informacji (BSI)
wyszczegoblnia 27 zagrozen dla centrow danych [ref. 1], od sity wyzszej poprzez
nieprawidtowosci organizacyjne, awarie techniczne az po umysine dziatanie cziowieka.

Przeciwdziatajg temu sprawdzone koncepcje z obszaru bezpieczenstwa IT, ktére dopasowano
do okreslonych zagrozen. Przed ogniem chronig np.: sciany ognioodporne, a zastosowane
w nich przepusty kablowe réwniez sg w stanie wystarczajgco diugo powstrzymywac ogien.
O wiele wigkszy problem stanowi para wodna, ktorg w wyzszych temperaturach oddaje beton
na skutek pozostatej wilgoci w sieci krystalicznej. W tym przypadku stosuje sie grodzie parowe
i oktadziny termiczne. W celu zapewnienia niezawodnej ochrony zasobdw serwerowni nalezy
podczas jej planowania, wyposazania ibudowy uwzgledni¢ szereg waznych aspektow.
Oczywiscie dotyczy to nie tylko pomieszczen murowanych, lecz modutowych rozwigzan
serwerowni, ktére oferuje firma Rittal, poprzez zastosowanie pomieszczen z podstawowym
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stopniem ochrony oraz pomieszczehn o wysokiej dostepnosci | bezpiecznych rozwigzan typu
Micro Data Center.

O ile kiedys kilka dni przestoju z powodu awarii byty w zupetnosci do zaakceptowania, to coraz
wieksza zalezno$¢ gospodarki od systemdédw komputerowych doprowadzita do znacznie
surowszych wymagan. Uzasadnienie jest proste: awarie systeméw IT wigzg sie z wysokimi
kosztami w przypadku kazdej branzy. Tylko w $redniej wielkoSci przedsiebiorstwach awarie
w obszarze krytycznych proceséw IT generujg koszty dochodzgce do 380 000 euro rocznie.
Wynika to z badah rynkowych przedsiebiorstwa Techconsult [ref.2], ktdre przeprowadzito
w roku 2013 ankiete w 300 przedsiebiorstwach zatrudniajgcych od 200 do 4 999 pracownikow.
Ankieta przeprowadzona przez EMC [ref. 3] pokazuje straty danych lub awarie w ciggu
ostatnich dwunastu miesiecy w 56 procentach przedsiebiorstw na terenie Niemiec.

Jezeli chodzi o ochrone zlozonych systemow, to wymagane jest podejscie catosciowe.
Centrum przetwarzania danych skfada sie z wielu aktywnych obszaréw: klimatyzacja, zasilanie
energig elektryczng i jej rozdziat, potgczenia sieciowe, kontrola dostepu oraz powtoka fizyczna
zaprojektowana jako konwencjonalne pomieszczenie lub modutowy system ,pomieszczenie
w pomieszczeniu”. Nie chodzi tu tylko o ognioodpornos¢ czy wodoszczelnos¢ poszczegdinych
komponentéw, lecz oto, zeby caty system spetniat te wymagania. To uzytkownicy sg
odpowiedzialni za doktadne sprawdzenie certyfikacji i gwarancji. Tylko w ten sposéb mozna
stwierdzi¢, ze dziatanie ochronne funkcjonuje w odniesieniu do catosci, anie wylgcznie
w przypadku poszczegolnych elementéw. Dlatego zatwierdzona kontrola catego systemu ma
wieksze znaczenie dla bezpieczenstwa niz szereg pojedynczych kontroli poszczegdlnych
komponentéw.

Klimatyzacja, zasilanie elektryczne, tgcza danych - wszystkie te komponenty nalezy
optymalnie zintegrowacC z koncepcjg serwerowni oraz uwzgledni¢ administrowanie nimi za
pomocg systemu zarzagdzania centrum danych. Firma Rittal, na takich obszarach jak
klimatyzacja, technologia szaf 19" czy rozwigzania data center, oferuje odrebne raporty
~Whitepaper”, ktére obszernie opisujg te tematy.
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Metody testowania i instytucje kontroli

Nawet jezeli pojawi sie kompletna oferta certyfikacji serwerowni, to i tak nalezy podda¢ kontroli
jej poszczegolne obszary funkcjonalne. Ochrona przeciwpozarowa, zabezpieczenie przed
wodg oraz pytem idymem nalezy potwierdzi¢ poszczegolnymi weryfikacjami dla kazdego
obszaru. Zastosowanie znajdujg tu miedzynarodowe standardy, na strazy ktorych stojg
instytucje, jak np. Niemiecki Instytut Norm (DIN), Normy Europejskie (EN), Europejska Komisja
Certyfikacyjna European Certification Body GmbH (ECB) oraz Miedzynarodowa Organizacja
Standaryzacji (ISO).

Zaleta zastosowania wielu norm w ramach indywidualnej umowy polega na tym, ze z géry
mozna zapobiec sporom prawnym, poniewaz normy wyrazajg jednoznaczne stanowisko.
Zgodnie z prawem konsumenta i umowami o $wiadczeniu ustug, jezeli pojawiajg sie wady
rzeczowe, to dowod przemawia wedle wszelkiego prawdopodobienstwa za uzytkownikiem
normy w tym sensie, ze dotozyt on wszelkich wymaganych staran. Moze on réwniez na tej
podstawie odrzuci¢ zarzut o niedbalstwo.

Rowniez sami producenci mogg, oile posiadajg akredytacie na danym obszarze,
przeprowadzac testy np.: stopnia ochrony.

Wielu uzytkownikéw uwaza dzisiaj w szczegolnosci European Certification Body GmbH (ECB)
za znaczgcq jednostke w zakresie certyfikacji dla centréw przetwarzania danych. Jest to
neutralna, akredytowana instytucja certyfikujgca zgodnie z ISO/IEC 17065 [ref. 4]. Wydaje ona
certyfikaty ECB+S dla produktow dotyczacych bezpieczenstwa. Certyfikacja ECBS przez
European Security Systems Association (ESSA) e.V opiera sie wylgcznie na wymaganiach
norm europejskich ijest uznana na catym Swiecie. Kazdy produkt zostaje odrebnie
zarejestrowany i moze podlega¢ w kazdej chwili niezapowiedzianej, produkcyjno-technicznej
kontroli jakosci. W branzy ubezpieczeniowej certyfikacja jest niezawodng i obiektywng
podstawg do kalkulacji ryzyka oraz zwigzanej z tym klasyfikacji w zakresie bezpieczenstwa
technicznego. Pomieszczenie wysokiej dostepnosci firmy Rittal dysponuje np.: certyfikacjg
ECB-S.

CERTIFICATE

Rysunek 2. Certyfikat ECB-S dla Rittal

Najwieksze fizyczne zagrozenia dla serwerowni stanowig ogien, woda, pyt oraz gazy
pozarowe iobcigzenie gruzem, zakiécenia elektromagnetyczne (kompatybilnos¢
elektromagnetyczna), a takze dostep osob nieupowaznionych. Dla kazdego z tych zagrozen
istnieje jedna lub wiele norm, ktérych nalezy przestrzega¢. Jednym z wymagan jest okreslona
ognioodpornos¢ scian, np.: F90 czy F120 zgodnie z normg DIN 4102 lub El 90 czy EI 120
zgodnie z normg EN 1363 [ref. 8]. Sciana taka spetnia swojg funkcje w przypadku pozaru
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przez 90 czy 120 minut. Celem tej klasyfikacji jest ochrona ludzkiego zycia, a nie serwerowni.
Jezeli wyposazenie IT ma znalez¢ sie w centrum zainteresowania kwestii bezpieczenstwa, to
nie tylko sciana, lecz rowniez serwerownia jako cato$¢ powinna wytrzymac napor ognia.

BSI wymaga réwniez kontroli catego systemu w przypadku pomieszczen IT. Tak wiec,
dziatanie 1.6 ,Przestrzeganie przepisow przeciwpozarowych” [ref. 5] wymaga bezwzglednego
przestrzegania obowigzujgcych przepisow przeciwpozarowych zgodnie z DIN 4102
Latwopalnos¢ materiatébw i elementéw budowlanych” [ref. 6] i MBO, LBO, MLAR oraz
wytycznych Inspekcji Budowlanej. W przypadku pomieszczen, w ktérych przechowuje sie
wazne urzgdzenia IT oraz nosniki danych (serwery, archiwizacja danych itp.) nalezy oprocz
tego zastosowac czes$¢ 2. normy EN 1047 [ref. 7].

Szczegobtowe rozwazania dotyczgce zagrozen
fizycznych

Ogien

Ogien jest uznany przez administratorow za najwieksze zagrozenie dla serwerowni. Niewielki
pozar moze wskutek wydzielania gazow agresywnych wyrzgdzi¢ wielkie szkody
w wyposazeniu IT oraz infrastrukturze. Dlatego kontrola ognioodpornosci jest bardzo
szczegotowa. Juz na potrzeby samej kontroli elementéw budowalnych F 90/EL90 zgodnie
z normg DIN 4102 / EN1363 [ref. 6, ref. 8] poszczegdlne elementy, takie jak $ciany, drzwi czy
materialy budowlane, poddawane sg dziataniu ptomieni zgodnie z jednolitg krzywag
temperatury. Czas kontroli wynosi 90 minut w temperaturze powyzej 1 100°C. W tym
przypadku temperatura po stronie przeciwnej do pozaru moze wzrosngc¢ jedynie o 140
kelwinow (K) (punktowo 180 K). Podczas tego testu nie mierzy sie wzglednej wilgotnosci
powietrza. Jednak moze ona w zaleznosci od materiatu juz po krétkim czasie wzrosng¢ do
100%, co spowodowatoby zagrozenie dla serwerdw i infrastruktury.

Certyfikowang ochrone zapewnia wytgcznie kontrola systemu, podczas ktérej kompletna
serwerownia wraz ze wszystkimi komponentami, wigcznie z drzwiami oraz grodzami
kablowymi i rurowymi jest testowana w warunkach podobnych do rzeczywistego przypadku
zagrozenia. Kontrola systemu zgodnie z EN 1047-2 [ref. 7] wymaga na przyktad 60 minut
dziatania ptomienia. Nastepnie stosuje sie 24-godzinny okres schtadzania w zamknietym
piecu. Czas ten okresla sie jako czas dogrzewania. Obiekt kontroli pozostaje w komorze pieca
do momentu gdy po kilku godzinach osiggnie najwyzszg temperature wewnetrzng. Szczegdlng
uwage nalezy zwrocic¢ na stabe punkty konstrukcji budowlanej, takie jak drzwi, elementy nosne
drzwi oraz systemy przepustowe rur iokablowania. Zeby zda¢ egzamin, temperatura
wewnatrz nie moze wzrosngc¢ o wiecej niz 50 K ponad temperature zewnetrzng i — tak samo
wazne — wzgledna wilgotno$¢ powietrza nie moze przekroczy¢ 85%. Produkty, ktére przeszty
pozytywnie ten i inne testy zgodnie z wymaganiami normy EN 1047-2 zostang zarejestrowane
w bazie danych ECB-S. Nawet jezeli w normie 4102 [ref. 6] i EN 1363 [ref. 8] opisano gtdwnie
testy materiatéw, to na podstawie tych norm mozna sprawdza¢ kompletne rozwigzania, takie
jak sejfy i pomieszczenia bezpieczenstwa.
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Gazy korozyjne i dym

Szczelno$¢ gazowa idymowa jest kluczowym wymaganiem, ktére muszg spetnic¢
serwerownie. Wspotczynnik szczelnosci jest bardzo wazny, jezeli nie chcemy dopusci¢ do
rozprzestrzenienia sie pozaru na inne czesci budynku. Pozaréw w srodowisku IT nie gasi sie
wodg, lecz np.: za pomocg gazow obojetnych lub poprzez zastosowanie redukcji tlenu
w otoczeniu. Rozwigzania te funkcjonujg niezawodnie pod warunkiem, Zze gazy pozostajg
w pomieszczeniu i nie wychodzg przez nieszczelnosci na zewnagtrz — do pozostatej czesci
budynku. Réwniez gaszenie pozaru przez redukcje tlenu nie powiedzie sig, jezeli przez drzwi,
okna lub na skutek wad budowlanych do pomieszczenia zostanie zassane $wieze powietrze.
Jezeli pozar wybuchnie poza serwerownig, to dobre uszczelnienie rowniez spetni swoje
zadanie. Ponadto nalezy chroni¢ komponenty IT w serwerowni przed dziataniem gazéw
agresywnych, poniewaz na skutek ich dziatania ptyty serwerow, przetgcznikow oraz innego
sprzetu mogg korodowac.

Wiasciwe normy dotyczace certyfikacji to DIN 18095 [ref. 9] oraz EN 1634 [ref. 10]. Czesc¢
trzecia normy EN 1634 ustala metode kontroli i zwigzane z nig warunki kontroli w celu
okreslenia wyciekéw zimnego i gorgcego dymu z jednej strony zamkniecia na drugg. Mierzy
sie tak zwany stopnien przecieku dla kazdego badanego warunku testu. W zwigzku
z serwerowniami testuje sie z reguty drzwi oraz odcigzajgce przepusty cisnieniowe, poniewaz
stanowig one zazwyczaj jedyne ruchome przepusty do wnetrza pomieszczenia. Ogien
powoduje wzrost cisnienia po stronie zadymienia do 50 paskali (Pa). Rdznica cisnienia po obu
stronach powoduje wydostawanie sie gazu przez wszystkie istniejgce szczeliny oraz otwory.
Drzwi, ktére spetniajg swoje zadanie jako czesS¢ systemu przeciwpozarowego muszg
zatrzymac skutecznie strumieh dymu, zeby zapewni¢ wiasciwe warunki po drugiej stronie.

Test odbywa sie w komorze kontrolnej, w ktérej z przodu montuje sie obiekt kontroli. Wtasciwe
ci$nienie zapewniajg dmuchawy. System nagrzewania wytwarza temperature okoto 200°C,
zblizong do temperatury dymu. Szczeliny uwarunkowane konstrukcjg, na przyktad przy
progach lub pomiedzy skrzydtami drzwi, zostajg zmierzone i zarejestrowane. Roéwniez
automatyczne mechanizmy zamykania sg sprawdzone przed testem i uzyte kilka razy. Ten
krotki test nie zastepuje jednak testow ciggtych mechanizmoéow. Jego zadaniem jest jedynie
ustalenie, czy drzwi zamykajg sie prawidtowo.

Wiasciwg kontrole dymoszczelnosci przeprowadza sie z wykorzystaniem réznych poziomow
ci$nienia do 50 Pa oraz wtemperaturze otoczenia 20°C i200°C. Obiekty kontroli, ktore
pozytywnie przejdg test nie mogg przekroczy¢ zdefiniowanego w normie stopnia wymiany
powietrza pomiedzy obszarem wewnetrznym i zewnetrznym. Wazne jest réwniez sprawdzenie
w trakcie testu, czy (i ktére) elementy drzwi zostaty znieksztatcone wskutek dziatania wysokiej
temperatury i czy drzwi mozna otworzy¢ po zakohczeniu testu.

Obcigzenie gruzem

Nalezy réwniez rozwazy¢ zagrozenia spowodowane zawaleniem stropu. Sity zwigzane
z uderzeniem stropu mogg spowodowac znaczne zniszczenia sprzetu i infrastruktury. Oprocz
testbw pozarowych pomieszczeh bezpieczenstwa oraz sejfow bezpieczehnstwa, normy
definiujg testy mechaniczne i udarowe.

Norma EN 1047-2 [ref. 7.] opisuje testy mechaniczne dla pomieszczen o wysokiej
dostepnosci. Kontrole te przeprowadza sie po 45 minutach oddziatywania ptomieni. Réwniez
norma DIN 4102 zawiera wytyczne dotyczgce testow mechanicznych. W tym przypadku
$ciana ognioodporna po obcigzeniu ptomieniem (test ognioodpornosci zgodnie z normg DIN
4102 ETK [ref. 6]) musi wytrzymaé okreslone obcigzenie udarowe. Jezeli dana $ciana jest
Sciang nosng, to przedmiot kontrolowany musi przenies¢ dodatkowe obcigzenie.
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Wytrzymato$¢ mechaniczng definiuje niezaleznie norma EN 50 102 [ref. 11]. Zastosowanie
znajduje tu wiec klasyfikacja wytrzymatosci mechanicznej IK, ktéra okresla ochrone na skutek
obcigzenia mechanicznego. Wtasciwa norma produktu reguluje sposéb przeprowadzenia
testu. Dla kazdej powierzchni wykonuje sie pieC obcigzen (rozmieszczonych réwnomiernie,
wahadtowo lub na zasadzie swobodnego spadku). Przedmiot kontrolowany nalezy w tym
przypadku zamontowaé na sztywnej ramie, tak zeby stawiat opor. Dotyczy to réwniez
wyeksponowanych miejsc, takich jak zawiasy i zamki. Po przeprowadzonej kontroli element
kontrolowany musi by¢ w petni sprawny i nie moze powodowac zmniejszenia stopnia ochrony.

Stopnie ochrony IP: ochrona przed pytem, woda,
czastkami statymi

Pyt rzadko uznaje sie za zagrozenie fizyczne i w typowym otoczeniu biurowym w Niemczech
praktycznie nigdy nie powoduje on probleméw dla IT. Inaczej wyglagda to w halach
produkcyjnych, w ktérych zapylenie wystepuje w znacznym stopniu i nie mozna go usungc
catkowicie przez odciggi. Rowniez i w tym Srodowisku muszg funkcjonowacé systemy IT i nie
mogg by¢ wystawione na dziatanie pytu bez zabezpieczen. Natomiast woda jest catkowicie
oczywistym zagrozeniem dla urzadzen |IT, ktére kazdy moze wskazaé. W przypadku
zastosowan outdoor wyposazenie IT nie moze by¢ ani narazone na zalanie, ani tez by¢
w wilgotnym otoczeniu. Awarie spowodowane wodg na skutek pekniecia rury czy podobnych
zdarzen nie mogg pozostawi¢ uszczerbku. W zaleznosci od celu zastosowania oraz obiektu,
ochrona jest zréznicowana i definiuje sie jg za pomocg tak zwanych stopni ochrony IP zgodnie
znormg EN 60 529 [ref. 12]. Testy zgodnie z EN 60 529 klasyfikujg ochrone elektrycznych
Srodkéw eksploatacji do napiecia zasilania 72,5 kV za pomocg obudowy, ostony lub
podobnych rozwigzan.

Stopnie ochrony IP (IP =International Protection) zawierajg prostg kombinacje liczb,
okreslajgcg czynniki, przed ktérymi obudowa ma chroni¢ swojg zawartos¢. Generalnie nalezy
chroni¢ osoby przed dostepem do czesci niebezpiecznych, znajdujgcych sie w obudowie.
Nalezy rowniez zabezpieczy¢ Srodek eksploatacji wewnatrz obudowy przed mozliwoscig
przedostania sie statych ciat obcych oraz wody. Niebezpieczne sg wtym przypadku czesci
aktywne, ktore mogg spowodowac porazenie elektryczne oraz czesci mechaniczne, ktorych
dotkniecie réwniez moze okazac sie niebezpieczne.

Stopien ochrony podaje sie za pomocg zapisu wformie IP XY. Pierwsza cyfra
charakterystyczna zaczyna sie od zera ikohczy na 6, przy czym wyzsza cyfra
charakterystyczna obejmuje w kazdym przypadku wszystkie cechy nizszych cyfr. Definiujg one
ochrone przed ciatami statymi oraz pytem.

Kod Cecha ochrony

IP 1x Ochrona przed statymi ciatami obcymi o $rednicy 50 mm i wiekszej
IP 2x Ochrona przed statymi ciatami obcymi o $rednicy 12,5 mm i wiekszej
IP 3x Ochrona przed statymi ciatami obcymi o $rednicy 2,5 mm i wiekszej
IP 4x Ochrona przed statymi ciatami obcymi o Srednicy 1,0 mm i wiekszej
IP 5x Ochrona przed pytem

IP 6x Pytoszczelnos$¢

Tabela 1: Systematyka IP — ochrona przed pytem i ciatami statymi

Cyfra druga oznacza ochrone przed woda. Wystepujg tu cyfry od 0do 8, do cyfry 6
obowigzuje taki mechanizm, jak w przypadku pierwszych cyfr.
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Kod Cecha ochrony

IP x1 Ochrona przed pionowo padajgcymi kroplami wody

IP x2 Ochrona przed pionowo padajgcymi kroplami wody, obudowa pochylona o 15°

IP x3 Ochrona przed natryskiwaniem wodg pod dowolnym katem od 60° do pionu
z kazdej strony

IP x4 Ochrona przed bryzgami wody z dowolnego kierunku

IP x5 Ochrona przed strumieniem wody z dowolnej strony

IP x6 Ochrona przed silnym strumieniem wody z dowolnej strony

IP x7 Ochrona przed skutkami krotkotrwatego zanurzenia w wodzie przy ci$nieniu
rozpatrywanym oraz warunkach okreslonego czasu

IP x8 Trwate zanurzenie w wodzie

Tabela 2: Systematyka IP — ochrona przed wodg

W Niemczech w wiekszosci przypadkow kontrole przeprowadza TUV i VDE. Ponadto testami
stopnia ochrony zajmujg sie laboratoria kontroli producentow réznych produktéw.
Laboratorium kontroli jakosci firmy Rittal jest akredytowane przez DAKKS oraz UL réwniez
w zakresie stopni ochrony. Oprocz testéw stopnia ochrony IP zgodnie z normg EN, firma Rittal
przeprowadza réwniez kontrole stopni ochrony zgodnie z przepisami UL i NEMA, ktére majg
duze znaczenie na rynku amerykanskim.

Rysunek 3. Kontrola stopnia ochrony IP

Sprawdza sie krotkotrwate, a nie ciggte obcigzenie, tak jak to bywa w przypadku godzinnych
lub trwajgcych wiele dni opaddéw. Dlatego wysoki stopien ochrony nie oznacza mozliwosci
zastosowania urzgdzenia na wolnym powietrzu. W przypadku testow dotyczgcych przenikania
ciat obcych lub pytu sprawdza sie najpierw za pomocg obiektow o zdefiniowanej wielkosci
mozliwo$¢ ich przenikniecia do wnetrza przedmiotu. Dla testéw powyzej IP 5x stosuje sie
komore pytowg z mozliwoscig wytwarzania podci$nienia lub bez niej. Srodkiem testowym jest
puder talku, ktéry mozna tatwo wykry¢ na powierzchniach. W przypadku stopnia ochrony IP 5x
pyt moze przedosta¢ sie do urzgdzenia wylgcznie w takich iloSciach, ktore umozliwig
prawidtowe funkcjonowanie urzgadzenia inie wptynie to na jego bezpieczenstwo. Wartosé
maksymalna zgodnie z DIN EN 62208 [Ref. 13] wynosi gram na metr kwadratowy
powierzchni. Dla stopnia ochrony IP 6x do wnetrza nie moze przedostac sie zadna ilos¢ pytu.

Do testéw z cieczg stosuje sie skraplacze, rury wychytowe oraz natryski o réznych $rednicach
dysz. Dla IP x7 uzywa sie zbiornikow zanurzeniowych. Wszystkie testy majg ten sam cel:
woda nie moze spowodowaé uszkodzen.
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Ochrona przed niepowotanym dostepem

W normalnym przypadku serwerownie powinny by¢ chronione wewnatrz budynkow przed
mozliwo$cig przedostania sie do nich oséb nieupowaznionych, pomimo ze osoby te muszg
pokona¢ wszystkie inne trudnosci, takie jak bramki, recepcja, kamery oraz czujnos¢
pracownikéw. Mimo wszystko istotne jest zabezpieczenie przed mozliwoscig wtamania do
pomieszczenia, ktore zawiera drogi sprzet komputerowy oraz wazne dane. Jak dobre jest to
zabezpieczenie, podaje norma Resistance Class (RC). Norme RC definiuje
DIN V ENV 16 27 ff [ref. 14]. Ingerencja przy uzyciu narzedzi odbywa sie analogicznie do
normy DIN EN 1630/ 2011-09 [ref. 15] i wykorzystuje szesciostopniowy system klasyfikacji.

Rozréznienia dokonano na podstawie zdolno$ci sprawcy oraz jego wyposazenia w Srodki
pomocy. Zakres ksztaltuje sie od niedoswiadczonego sprawcy/wandalizmu bez narzedzi po
doswiadczonego, bardzo zmotywowanego sprawce, ktéry dysponuje catym zbiorem
przydatnych narzedzi elektrycznych. Wystepuje przy tym wytyczna czasu, w ktorym element
kontrolowany musi wytrzymacé prébe wtamania, zeby zaliczy¢ test.

Dla kategorii RC 1 komponenty wykazujg ograniczong lub niskg ochrone podstawowg przed
prébami wlamania z uzyciem sity fizycznej z zastosowaniem takich czynnosci jak: nacisk,
naskok, uderzenie ramieniem, podniesienie iwyrwanie. Ponadto przeprowadza sie
trzyminutowy, nieniszczacy test manipulacji za pomocg matych narzedzi w celu demontazu
komponentéw, ktére umozliwiajg odkrecenie z zewnatrz. Czas trwania ingerencji odnosi sie do
kazdego punktu ingerenciji. Jezeli na przyktad sprawdza sie kompletny sejf bezpieczenstwa, to
wystepuje tu wiele punktow ingerencji, takich jak drzwi od strony zawiasow, drzwi od strony
zamka oraz prowadnice kablowe. Czas catkowity wynika z sumy wszystkich punktow
ingerencji. Pozostate kategorie przedstawia ponizsza tabela.

Kod Czas Doswiadczeni |Opis / sSrodek pomocniczy

trwania (e
RC 2 3 min Sprawca Proste narzedzia: srubokret, obcegi i klin
przypadkowy
RC 3 5 min Sprawca Dodatkowo: dwa srubokrety i dtuto
rutynowy
RC 4 10 min  |Sprawca Dodatkowo: narzedzia do ciecia inarzedzia udarowe, np.:

doswiadczony |[siekiera, diuto, miotek ityzka $lusarska oraz wiertarka
akumulatorowa.

RC  5/|]10 min |Sprawca Dodatkowo: dodatkowe narzedzia pod rekg wraz z wiertarka, pita

RC6 doswiadczony |wzdluzna lub szablowa, szlifierka katowa o $rednicy tarczy 250
mm.

Tabela 3: Systematyka RC — Ochrona przed dostepem o0s6b nieupowaznionych

Ochrona EMC

Pola elektromagnetyczne stanowig nieunikniony skutek przeptywu prgdu. Emitowana energia,
nazywana promieniowaniem elektromagnetycznym, jest niepozgdana, a nawet szkodliwa.
Silne pola elektromagnetyczne mogg mie¢ negatywny wptyw na inne urzgdzenia elektryczne
i umozliwia¢ uzyskiwanie informacji przez osoby nieupowaznione.

Pomieszczenia bezpieczenstwa IT chronig — o ile zostaty wiasciwie zaplanowane i zbudowane
— sprzet oraz informacje przed negatywnymi skutkami promieniowania elektromagnetycznego.
Kompatybilno$¢ elektromagnetyczna opisuje, w jaki sposéb mozna chroni¢ urzadzenia przed
zaktoceniami z innych urzgdzeh. W tym celu nalezy zastosowac odpowiednie Srodki.
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Pomieszczenie bezpieczenstwa w podstawowym zakresie nie zapewnia cato$ciowo
zdefiniowanej ochrony. W przypadku kompatybilno$ci elektromagnetycznej chodzi rowniez
o to, zeby zatrzymac promieniowanie elektromagnetyczne, z wykorzystaniem ktérego osoby
nieupowaznione mogtyby uzyska¢ wartosciowe ipoufne informacje. Pomieszczenia
bezpieczenstwa firmy Rittal majg podstawowy zakres kompatybilnosci elektromagnetycznej
(EMC), ktory mozna zwiekszy¢ za pomocg dalszych srodkéw konstrukcyjnych. Ponizsza
tabela zawiera przeglad istotnych norm.

Obszar zastosowania Emisja zaktécen Odpornos¢ na zaktécenia
Urzadzenia informatyczne EN 55022 (P) EN 55024 (P)

Obszar mieszkalny EN 61000-6-3 (FG) EN 61000-6-1 (FG)

Instalacje przemystowe EN 61000-6-4 (FG) EN 61000-6-2 (FG)

Transmisja sygnatu na sieci|EN 50065-1 (P) EN 61000-6-2 (FG)

niskiego napiecia

Urzgdzenia oswietlenia EN 55015 (P) EN 61000-6-2 (FG)

Tabela 4: Podstawowe normy techniczne kompatybilnosci elektromagnetycznej dla

produktéw, rodzin produktow

Normy kompatybilnoSci elektromagnetycznej dla produktéw oraz obszarow otoczenia
zawierajg wartosci graniczne emisji zaktocen w zdefiniowanych zakresach czestotliwosci
i natezenia pol, np.: w normie DIN EN 55022 (VDE 0878-22):2011-12 [ref. 16].

System utworzony na podstawie tych wartosci granicznych oraz opisana klasyfikacja
wymagan w normie DIN EN 55024 (VDE 0878-24):2011-09 [ref. 17] dotyczg odpornosci
urzgdzen informatycznych na zakidcenia oraz zapewniajg odpornos¢ na zakidcenia
elektromagnetyczne pomiedzy urzgdzeniami wszelkiego typu iurzgdzeniami IT podczas
codziennej eksploataciji.

Zakres zastosowania / kontrola Norma
Pomieszczenia absorpcyjne, czes¢ 1. PomiarlEN 50147-1: 1996
ttumiennosci ekranu

Norma IEEE dotyczgca metod pomiaru skutecznosci|lEEE Std 299-1997
ekranowania obudow

Tabela 5: Normy kontroli kompatybilnosci elektromagnetycznej EMC (dla oston
pomieszczen)

Wiasciwosci odpornosci elektromagnetycznej dla pomieszczen bezpieczenstwa IT muszg
spetnic dwa zadania. Po pierwsze muszg zapobiec ingerencji zamierzonego Ilub
niezamierzonego promieniowania elektromagnetycznego w urzgdzenia IT. Po drugie muszg
zapobiec wyptynieciu poufnych informacji z urzgdzen IT. Dziatanie ostaniajgce obudow
urzgdzen oraz szaf, w ktérych zostalty umieszczone urzgdzenia, mozna istotnie zwigkszyc
poprzez zastosowanie dodatkowego ekranowania pomieszczenia. W tym zakresie nie istniejg
jednak zadne normatywne wytyczne.
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Rysunek 4. Kontrola kompatybilnosci elektromagnetycznej (EMC)

Réwniez itu idealna bylaby bezszczelinowa, elektrycznie przewodzgca powtoka, ktéra nie
wpuszcza i nie wypuszcza sygnatéw elektromagnetycznych. W praktyce jest to niemozliwe,
poniewaz zabezpieczone pomieszczenia IT oraz rozwigzania sejfowe sktadajg sie
z segmentow Scian wykonanych z blachy stalowej, ktére poprzez ptaskie, przewodzace
potgczenia tworzg bezszczelinowa, przewodzgcag powtoke. Otwory oraz fugi nalezy ekranowac
za pomocg odpowiednich srodkéw, co w szczegdlnosci w przypadku drzwi wejsciowych
powoduje znaczny nakfad konstrukcyjny. Jakos¢ ekranu okresla wielkos¢ wymaganych
otworéw oraz jakos¢ zastosowanych elementow ekranujgcych, jak rowniez ich potgcznie
z powlokg podstawowg. Zasada jest nastepujgca: czym wiekszy otwoér (prostokgtne
otwory/fugi: najdtuzsza strona; okragte otwory: $rednica), tym stabsze dziatanie ekranujgce
w rozwazanym zakresie czestotliwosci.

Czym wyzsza jest czestotliwos¢ wystepujgcych pdl elektromagnetycznych, tym gorszy wptyw
majg otwory w powtoce. Dlatego nalezy rozwazyé zastosowanie specjalnych uszczelniaczy
oraz przepustow kablowych lub tez uzycie ztgczy filtrowanych. Zasadniczo konstrukcyjne
rozwigzanie systemu uszczelnienia okresla w znacznym stopniu stopien ttumienia. Czym
wiecej punktow mocujgcych w $cianie dla zawiasow i mocowan drzwi oraz czym bardziej
rbwnomierna jest sita docisku istyk (nizsza impedancja) powtoki do drzwi/sufitu wzdtuz
uszczelnien, tym blizej ideatu. Przewodzgce uszczelniacze specjalne z wibkna metalowego na
tworzywie piankowym jako uszczelnienie kombinowane dla zachowania kompatybilnosci
elektromagnetycznej oraz stopnia ochrony osiggajg wyzsze wartosci tlumienia w zakresie
czestotliwosci do 1 GHz lub powyzej. tgczg one metalowe, gtadkie powierzchnie wewnetrzne
drzwi oraz demontowalne $ciany, blachy denne lub sufitowe z metalowymi krawedziami
uszczelniajgcymi obudowy lub struktury.

Za pomocg dopuszczalnych srodkdw mozna osiggng¢ wartosci tlumienia ekranu dla
pomieszczen bezpieczenstwa do 60 dB w zakresie czestotliwosci od 30 MHz do 3 (10) GHz.
Wartosci ttumienia ekranu powyzej 60 dB wymagajg w istotnym zakresie czestotliwosci
nadzwyczajnego nakfadu konstrukcyjnego. Tego typu wysokie dziatanie ekranujgce mozna
znalezC z reguty wytacznie w zabezpieczonych pomieszczeniach IT administracji panstwowej
(wojsko, policja, stuzby informacyjne, ministerstwa itp.). Zabezpieczone pomieszczenia firmy
Rittal spetniajg podstawowe wymagania kompatybilnosci elektromagnetycznej oraz
umozliwiajg  podniesienie do  wyzszego zakresu ochrony elektromagnetycznej
z zastosowaniem dopuszczalnego naktadu.

Dalsze informacje dotyczgce tematyki kompatybilnosci elektromagnetycznej znajdujg sie
w oddzielnym raporcie dostawcy infrastruktury IT [ref. 18].
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Modulowe pomieszczenia bezpieczenstwa
oraz sejfy bezpieczenstwa

W zasadzie kazde pomieszczenie mozna wykorzystywac jako serwerownie lub przebudowac
je na serwerownie. Nalezy przy tym rozwazy¢ rozne aspekty infrastruktury IT. Bez chtodzenia
odprowadzenie energii cieplnej z urzgdzen IT jest w okresie letnim niemozliwe, a dostepu nie
mozna kontrolowaé, urzgdzenia stojg czesto na podtodze, natomiast w sytuacji zalania mogag
zosta¢ tatwo uszkodzone. Jezeli do dyspozycji nie ma odpowiedniego pomieszczenia,
zabezpieczone modutowe pomieszczenia IT lub sejfy serwerowe stanowig sensowng
alternatywe. Pomieszczenia bezpieczenstwa montuje sie w istniejgcym pomieszczeniu,
a nastepnie wyposaza sie je we wszystkie elementy, ktore tworzg niezawodne data center.
Rozwigzania te chronig przed zagrozeniem fizycznym oraz oferujg sprawdzong systemowag
ochrone dla IT.

Micro Data Center

To nieco mniejsze, ale nie mniej profesjonalnie chronigce przez zagrozeniami fizycznymi sejfy
serwerowe. Sg to w petni wyposazone kompaktowe serwerownie, ktére nalezy jedynie
podfgczy¢é do wymaganych mediéw. Firma Rittal oferuje oprdcz sejfu serwerowego Micro Data
Center (MDC), Level A dla wymagan ochrony podstawowej rowniez sejf Micro Data Center
(MDC), Level B oraz Micro Data Center (MDC), Level E.

Rysunek 5. Zakres produktéw Micro Data Center Level E, Level B, Level A

Sejf MDC Level A jest kompletnym systemem z wbudowang klimatyzacjg oraz uktadem dwaoch
drzwi dla prostej instalacji i zarzgdzania. Jest to najmniejsze centrum danych dla matych
przedsiebiorstw, ktore stuzy do ochrony systemdéw serwerowych i pamieci masowej oraz
krytycznych danych przedsiebiorstwa i moze pomiesci¢ do 15 jednostek 19”.

Sejf MDC Level B zostat standardowo wyposazony w stelaz ramowy Rittal TSIT wraz
z przednig i tylng ptaszczyzng montazowg 19” i jest dostepny w dwoch roznych wysokos$ciach
(42 lub 47 jednostek wysokosci) oraz w dwéch gtebokosciach wewnetrznych (1 000 mm oraz
1 200 mm). Sejf zapewnia ochrone przeciwpozarowg powyzej 90 minut i zostat sprawdzony
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zgodnie z normg EN 1363. Oferuje on ochrone przeciwwtamaniowg RC2, stopnienn ochrony
IP56 oraz zostat przetestowany przez instytut kontroli materialowej budownictwa (MPA)
w Braunschweig pod wzgledem szczelno$ci w oparciu o0 norme EN 1634.

Na potrzeby wymagan wysokiego bezpieczenstwa sejf MDC Level E zapewnia ochrone
przeciwpozarowg powyzej 90 min zgodnie znormg DIN 4102 (zachowanie wartoSci
granicznych normy 1047-2, AT 50 K, wzgl. wilgotnos¢ powietrza < 85% przez 30 minut),
stopnien ochrony IP 56, klase przeciwwtamaniowg RC2, opcjonalnie RC 3 lub WK 4 i chroni
niezawodnie przed gazami pozarowymi.

Cechy MDC Level E Level B Level A
Wysokosc 42 | 47 42 | 47 15
montazowa U

Uzytkowa ~ giebokosc|) 44 /1 500 1000/ 1 200 1 000

wewnetrzna w mm

Klasa ognioodpornosci
F 90 (DIN 4102 czes¢

Klasa ognioodpornosci

Klasa ognioodpornosci
F 90 (DIN 4102 czes¢

Ochrona 2) ' Zachpwanie El 90 /F 90 (DIN EN|2) chhowanie wartosci
przeciwpozarowa wartosci  granicznych|1363-1: 1999/|granicznych AT < 50 K,
AT <50 K, wzgl.|woparciu o norme DINjwzgl. wilgotnos¢
wilgotnos¢  powietrza|4102-2:1997 powietrza < 85 % przez
< 85 % przez 30 minut 10 minut
RC 2, opcjonalnie RC
3 przy uzyciu narzedzi
analogicznie do DIN
EN 1630/2011-09/Rc/RC  2przy  uzyciuWK Il przy uzyciu
Ochrona 2 narzedzi analogicznie|narzedzi analogicznie
przeciwwtamaniowa _ ) do DIN EN 1630/ 2011-|do DIN V ENV
Opcjonalnie = WK IVigg/RrC 2 1630/1999-04/WK I

przy uzyciu narzedzi
analogicznie do DIN
V ENV 1630/1999-04

IP 56 zgodnie z EN|IP 56 zgodnie =z EN|IP 55 zgodnie zEN

Stopien ochrony

60 529 60 529 60 529
W oparciu 0 norme .

2 P’y “|W oparciu o norme DIN
Dymoszczelnosé 83”;,]) 18095-2: 1991 EN 1634-3' 2005-01
Modutowa konstrukcja|tak tak nie
Zabudowa w trakcie . .

N tak nie nie
eksploatacji
Mozliwosci . .
tak nie nie
rozbudowy
Tabela 6: Przeglad cech sejféw MDC

Dzieki zastosowaniu modutowych i skalowalnych komponentoéw wyposazenia sejfy Micro Data
Center mogg utworzy¢ w petni wyposazong kompaktowg serwerownie. Nalezg do tego
rowniez dodatkowe urzadzenia z oferty produktéw firmy Rittal, takie jak system monitorowania
Computer Multi Control 1ll (CMC IIl), system wczesnego wykrywania i gaszenia pozaru DET-
AC lll, inteligentny ukfad rozdziatu zasilania za pomocg Power Distribution Unit (PDU) czy
Power System Modul (PSM) oraz urzgdzenia do klimatyzaciji.
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Pomieszczenia bezpieczenstwa

Modutowe pomieszczenie bezpieczenstwa |IT mozna zainstalowaé zaréwno w nowym
pomieszczeniu, jak réwniez w pomieszczeniu juz uzywanym. Pomieszczenie mozna
zamontowaé praktycznie bez emisji pytu ihatasu. Umozliwia ono tatwg rozbudowe Iub
przeniesienie w inne miejsce. Pomieszczenie to zapewnia lepszg ochrone przeciwpozarows,
przed zalaniem wodg oraz przed zaktdceniami elektromagnetycznymi niz standardowe
pomieszczenie. W zaleznosci od wymaganej dostepnosci mozna zastosowaé pomieszczenia
w zakresie ochrony podstawowej, jak iprzeznaczone dla wymagan wysokiej dostepnosci.
Pomieszczenie wysokiej dostepnosci firmy Rittal oferuje najwyzsze bezpieczenstwo fizyczne
dla centrum danych oraz lokalizacji systemow IT. System otrzymat certyfikacje wydang przez
ECB zgodnie z zasadami ECBeS oraz spetnia wymagania normy EN 1047-2 w sposob
nieograniczony.

Rysunek 6. Pomieszczenie bezpieczenstwa IT firmy Rittal

Pomieszczenia bezpieczehstwa |IT wyposaza sie zreguty wdrzwi bezpieczenstwa.
W zaleznosci od wymagan mogg one rozni¢ sie znacznie pod wzgledem wykonania. W celu
zabezpieczenia drzwi przed wandalizmem oraz probami wltamania, system drzwi nalezy
wyposazy¢ w wielowarstwowy, ognioodporny pakiet blach stalowych z dookdlng oscieznicg
oraz dookdlnym zawinieciem ogniowym i uszczelniajgcym. W obszarze zawiniecia drzwi
zamocowano drgzone uszczelniacze gumowe oraz rozszerzalne uszczelniacze odporne na
wysokg temperature. Istotny element ukfadu stanowi mechanizm zamykania. Powinien on
z jednej strony niezawodnie chroni¢ przed dostepem oséb postronnych, z drugiej strony
umozliwi¢ osobom znajdujgcym sie w pomieszczeniu szybkie opuszczenie obszaru
zagrozenia w przypadku awarii. W tym celu wyposazono zamki w bezpieczne mechanizmy
blokujgce, sworznie ryglujgce oraz uktad otwierania na wypadek paniki. Bezpieczny
mechanizm blokujgcy dysponuje mocowaniem jednostki zamka. Osoby, ktére podczas alarmu
znajdujg sie jeszcze w pomieszczeniu (przy zamknietych drzwiach), mogg je w kazdej chwili
opusci¢ przez standardowe otwarcie antypaniczne. Automatyczny uktad zamykania drzwi
umozliwia zmienne ustawienie opdznienia zamykania.
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Pomieszczenie ochrony|Pomieszczenie ochrony|Pomieszczenie o wysokiegj
podstawowej podstawowej Plus dostepnosci

GSR GSR Plus HVR

Ochrona podstawowa Ochronarozszerzona Ochrona wysokiej
Pomieszczenia infrastruktury|Serwerownie 0 Srednim dostepnosci
IT, centrali sterujgcych zapotrzebowaniu na|Serwerownie gtébwne
bezpieczenstwo, serwerownielo wysokim  zapotrzebowaniu
archiwizacji danych na bezpieczenstwo,
rozwigzania wysokiej
dostepnosci
Tabela 7: Oferta produktow pomieszczen bezpieczenstwa firmy Rittal.

Prawie w kazdym przypadku wymagana jest kontrola dostepu do drzwi serwerowni.
Profesjonalne pomieszczenia bezpieczehstwa sg wyposazone w system kontroli dostepu,
ktory obstuguje styki bezpotencjatowe przez rozdzielacz interfejsow VdS. Umozliwia to
sprzezenie statusu drzwi z centralnym systemem zarzadzania budynkiem. Jezeli jednak
wymagane jest wytgcznie sprawdzenie statusu drzwi, to wystarczy zastosowanie styku
statusu. Réwniez blokady drzwi w profesjonalnych pomieszczeniach bezpieczenstwa mozna
kontrolowa¢ w celu przekazania informacji do systemu antywlamaniowego lub centrali
bezpieczenstwa. Certyfikowane drzwi pomieszczenia bezpieczenstwa zapewniajg optymalng
ochrone przed ogniem, wodg, wlamaniem oraz innymi zagrozeniami fizycznymi.

Idealne pomieszczenie bezpieczenstwa to takie, ktére nie wymaga zadnych przepustow. Nie
jest to mozliwe choéby z powodu koniecznosci zastosowania drzwi. Réwniez infrastruktura IT
W pomieszczeniu bezpieczenstwa i sejfach bezpieczenstwa wymaga podtgczenia do uktadow
chtodzenia, pradu i sieci. Do tego celu stuzg przepusty kablowe, ktérych wtasciwosci powinny
zapobiec ostabieniu bezpieczenstwa catego systemu.

Rozwigzanh przepustow jest wiele: stosuje sie twarde systemy grodziowe, ktore zapewniajg
w obszarze wprowadzenia okablowania wieksze bezpieczenstwo w zakresie manipulacji,
i miekki system grodziowy wypetniony elastycznym materiatem uszczelniajgcym, stosowany
najczesciej jako rozwigzanie standardowe w pomieszczeniach bezpieczenstwa. Odmienny
czynnik ksztattujgcy stanowig grodzie okragte wypetnione modutami uszczelniajgcymi, ktore
sprawdzajg sie w szczegoélnosci w przypadku istniejgcych kabli, rur itraktdéw kablowych
konstrukcji budynku. Konkretne zamkniecie wypetnionej grodzi powinien zawsze wykonac
specjalista autoryzowany przez producenta. Tylko w taki sposdb mozna zagwarantowac petng
ochrone pomieszczenia bezpieczenstwa.
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Kryterium Norma GSR HVR

Kontrola systemu Kontrola ponizszych pozioméw ochrony jako|Tak Tak
catego systemu lub catej konstrukciji.

Ochrona przeciwpozarowa|Certyfikat ECB-S wg PN-EN 1047-2, wzrost|Nie Tak

temperatury 50 Ki 85 % wilgotnos¢ wzgl. do 24
godzin (okres dogrzewania), wystawienie na
dziatanie ptomieni przez 60 minut

Wzrost temperatury 50 Ki 85 % wilgotnosci|Opcjonalnie |-
wzglednej, bez okresu dogrzewania, wystawienie
na dziatanie ptomieni przez 30 minut

F 120 wg DIN 4102 Nie Tak

F 90 wg DIN 4102 Tak -
Korozyjne gazy pozarowe |Dymoszczelnos¢ w oparciu o DIN 18 095 Tak Tak
Obcigzenie gruzem Odpornosé uderzeniowa do 200 kg Tak Tak
Woda IP x6 wg EN 60 529 Tak Tak

Ochrona przed woda stojgca - Tak
Pyt IP 5x wg EN 60 529 Tak Tak
Dostep 0sO6b|WK IV wg DIN V ENV 1630, tylko system drzwi - Tak

nieupowaznionych
WK Il wg DIN VENV 1630 lub DIN V 18 103|Opcjonalnie |Tak

(ET2)
WK Il wg DIN V ENV 1630 Tak -
EMC Ochrona przed emisjg i odporno$¢ na zaktécenia|Opcjonalnie |Opcjonalnie

wysokiej czestotliwosci

Tabela 8: Przeglad cech pomieszczenia bezpieczenstwa firmy Rittal

Wyposazenie IT pomieszczenia bezpieczenstwa wymaga chtodzenia. W tym celu stosuje sie
odpowiednie metody, niektére z nich wymagajg doprowadzenia sSwiezego powietrza przez
jeden lub wiele otworéw w pomieszczeniu. Jezeli w otoczeniu pomieszczenia bezpieczenstwa
wybucht pozar, to taki otwdér musi zosta¢ zamkniety, zeby do pomieszczenia z zewnatrz nie
przedostata sie zadna ilo§¢ dymu. Odbywa sie to za pomocg klap lub suwakdéw z materiatéw
ognioodpornych, ktére zatrzymujg gaz pozarowy.

Naped takich suwakow klimatyzacyjnych lub klap przeciwpozarowych musi by¢ w przypadku
pozaru niezalezny od zasilania. W zaleznosci od wielkosci, potozenia i ksztattu otworu mozna
stosowac rézne typy napedoéw. | tak w normalnym przypadku napedu suwaka klimatycznego
do napowietrzania i odpowietrzania stosuje sie elektryczne systemy napedowe. W sytuaciji
pozaru klapa musi zamkng¢ otwor za mocg mechanizmu mechanicznego na przykfad
sprezyny lub magnesu.

Stosowane rozwigzanie to suwak nadcisnieniowy. Jezeli wigczy sie system gaszenia z gazem
obojetnym lub chemicznym s$rodkiem gasniczym, to powstate nadcisnienie musi zostac
odprowadzone. Umozliwia to odpowiedni, ognioodporny suwak wyposazony w naped
elektryczno-pneumatyczny. W przypadku alarmu nastepuje odprowadzenie ciSnienia przez
krotkotrwate otwieranie suwaka. Witasnie w kwestii czysto mechanicznych uktadow
zamykajgcych nalezy dopasowacC uszczelniacze optymalnie do przypadku zastosowania,
ponadto muszg one by¢ bardzo wydajne. Wymaga to zastosowania wysoce elastycznych
i szczelnych tasm zamykajgcych o znacznej wytrzymatosci na wysokie temperatury.
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O bezpieczenstwie w serwerowni, jak réwniez w pomieszczeniach bezpieczenstwa oraz
w sejfach bezpieczenstwa, stanowi zastosowanie wysokiej jakosci sytemu wczesnego
rozpoznania zadymienia w potgczeniu w wydajnym systemem gaszenia. Szybka reakcja
wymaga zastosowania systemu wczesnego wykrywania zadymienia, ktory wytapuje
czgsteczki dymu. W tym przypadku stosuje sie najczesciej detektory rozproszenia Swiatta.
Miarg gestosci dymu jest rozproszenie promienia swiatta na istniejgcych czgsteczkach dymu.
Detektory rozproszenia Swiatta funkcjonujg zaréwno jako czujniki punktowe zamontowane na
suficie, jak réwniez w systemach zasysania dymu.

Z powodu okreslonego przeptywu powietrza w serwerowni, powstaty dym dostaje sie do
czujnikdow czesto zbyt pézno lub wcale. W celu zapewnienia wczesnego wykrycia zadymienia
nieodzowne jest zastosowanie systemu wczesnego wykrywania.

Zasterowanie aktywnego systemu gaszenia odbywa sie zreguty za pomocg podwdjnego
czujnika lub zaleznosci od dwdch grup, co zapobiega fatszywym alarmom. Do gaszenia uzywa
sie najczesciej gazu obojetnego lub chemicznej mieszanki. Nie mozna zastosowac piany
gasniczej czy proszku, poniewaz uszkodzityby to systemy IT ikomponenty infrastruktury.
Zastosowanie systemu redukcji tlenu réwniez moze skutecznie zapobiegaC pozarom.
Ogranicza on poziom tlenu w serwerowni na tyle, by powstanie pozaru stato sie niemozliwe.
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Rittal — ,Whitepaper — EMV-Schutz bei Sicherheitsraumen® (,Ochrona przed
zaktdceniami elektromagnetycznymi dla pomieszczen bezpieczenstwa.”).

Wykaz skrotow

BSI

CMC
DAKKS

DETA-
AC

DIN
ECB
EMC
EN
ESSA
GSR
HE
HVR
IEC

IK-Code

IP-Code

ISO

Bundesamt fur Sicherheit in der Informationstechnik (Federalny Urzad
Bezpieczenstwa IT)

Computer Multi Control (System Rittal do monitorowania infrastruktury IT)
Deutsche Akkreditierungsstelle (niemiecka jednostka akredytujgca)

Instalacja wykrywania i gaszenia pozaru

Deutsches Institut flr Normung (niemiecki instytut normalizaciji)
European Certification Body GmbH

Kompatybilnos¢ elektromagnetyczna

Europaische Norm (norma europejska).

European Security Systems Association (ESSA) e.V.
Pomieszczenie ochrony podstawowej

Jednostka wysokosci = 44,45 mm

Pomieszczenie o wysokiej dostepnosci

International Electrotechnical Commission

Stopnie ochrony przed zewnetrznymi uderzeniami mechanicznymi zapewnianej
przez obudowy urzadzen elektrycznych (Kod IK)

Stopnie ochrony zapewnianej przez obudowy
International Organization for Standardization

Technologia informacyjna
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LBO
MDC
MBO
MLAR

NEMA

NOAEL

PDU
PSM
RC

TOV

UL

VDE

VDMA

VdS

WK

Landesbauordnung (krajowe prawo budowlane)
Micro Data Center
Musterbauordnung (federalna ustawa budowlana)

Muster-Leitungsanlagen-Richtlinie (wzorcowe wytyczne konferencji ministréw
budownictwa odnosnie wymagan dotyczgcych technicznych aspektéw ochrony
przeciwpozarowej instalacji elektrycznych)

National Electrical Manufacturers Association

NOAEL (z ang. no observable adverse effect level —poziom niewywotujgcy
dajacych sie zaobserwowac szkodliwych skutkow)

Rittal Power Distribution Unit (Jednostka dystrybucji mocy firmy Rittal)
Rittal Power System Modul (modutowe PDU)
Resistance Class (klasa odpornosci)

Technischer  Uberwachungsverein (Niemieckie = stowarzyszenie = dozoru
technicznego)

Underwriters Laboratories Inc., certyfikacja w USA

Verband der Elektrotechnik, Elektronik und Informationstechnik (Niemieckie
stowarzyszenie elektrotechniki, elektroniki, techniki informacyjnej)

Verband Deutscher Maschinen- und Anlagenbau (Niemiecki zwigzek producentow
maszyn i urzgdzen przemystowych)

VdS Schadenverhiatung GmbH, http://vds.de

Widerstandsklasse (klasa odpornosci) (zastepowany przez RC = resistance class)

Strona 23 z 24



Rittal - The System.

Faster — better — everywhere.

Szafy sterownicze
Rozdziat mocy
Klimatyzacja

Infrastruktura IT

Software & Services

Rittal Sp. z 0.0. * The Park Warsaw, budynek 3
ul. Krakowiakow 48 « 02-255 Warszawa

Tel.: (022) 310 06 00 e Fax: (022) 310 06 16

www.rittal.pl e e-mail: rittal@rittal.pl e Tech Info 0 801 380 320 q
D ST Sy S I S S I TTAL I

FRTIEDHEIM LOH GROUP -....




